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有關採用指紋／掌形以外識別生物特徵技術之考勤設備的問題 

 

問題：   

(1) 如僱主機構在符合收集及處理個人資料法規的情況下,同時亦得到僱員

的同意時,  是否可採用目前科技能實現的任何一種識別生物特徵技術

之考勤設備作為確認僱員身份及考勤之工具? 
(2) 如果指紋(掌形),瞳孔,聲音及面孔等同屬識別生物特徵技術,為何在你

們的具體建議中只有指紋(掌形)辨識技術被你們限定為一般考勤用途

之工具?  從資訊科技的角度看識別生物特徵的技術,基本上各種識別生

物特徵的方式都是把閱讀器取得的圖像數碼化,  再透過一些演數技術

從中分析特徵.故瞳孔,聲音及面孔取樣與指紋(掌形)取樣作用是相同

的,  更不可能認為以瞳孔,聲音或面孔取樣便能增強保安. 
(3) 如果法規出台時是按當時的設備只能讀取指紋(掌形)來考慮,  是否需

要按現時科技的情況,對法規增加一些補充?  是否應容許坊間在合法的

情況下使用可於民間合法購買的任何識別生物特徵設備作為考勤用

途? 

 

  答覆： 

1. 基於本辦公室收到多宗有關僱主機構可否基於考勤目的，使用指紋／掌形考

勤設備（以下簡稱“指紋／掌形機＂），以記錄僱員上下班時間等出勤情況

的查詢，故根據《民法典》第 79 條第 3 款及第 8/2005 號法律《個人資料保

護法》所指之公共當局並行使該等法律所賦予的職權，針對使用指紋／掌形

機的問題，制定相關的規範性指引供社會參考。 

2. 上述所指的指紋／掌形機是通過識別生物特徵的技術以確認僱員的身份，並

進行記錄，從而達致考勤的目的。 

3. 須注意的是，本辦公室的指引中明確指出了如使用以指紋／掌形機作為僱員

的考勤設備，必須遵守《個人資料保護法》的相關規定（包括該法第 5 條所

指的善意原則及適度原則、尊重私人生活的隱私、在不超越及偏離收集資料

的目的下處理，以及在所需期間內保存等；第 6 條所規定的處理正當性的條

件；以及第 10-12 條規定之資料當事人的權利等），以及遵守本辦公室所提
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出的一系列注意事項（尤其包括：如技術保障措施不足或不可行，不宜使用

涉及指紋及掌形等生物特徵作為考勤設備），換言之，使用指紋／掌形機的

考勤設備仍然設有一定限制的。 

4. 隨著社會發展，現時除了指紋／掌形機考勤設備外，還有其他生物辨識的技

術，例如以面型、聲音、虹膜等資料對個人身分進行辨識。為進一步了解各

項的生物辨識技術，我們參考了專業意見後就以下技術的原理、特性、收集

範圍、採樣方式，以及優、缺點等作舉例列表及分析： 

 

生物特徵技術  原理  優點  缺點  主動／被

動式採樣1

指紋／掌形機  預先收集個人的指

紋特徵、手掌的三度

空間立體特徵或紅

外線掃瞄特徵等，將

有關特徵轉換成配

合該設備使用的電

子數據並儲存於資

料庫內。 

紋 路 和 結 構

不 會 隨 時 間

或 個 人 情 緒

而改變。 

因年齡老化使

皮膚變粗及磨

損 而 有 所 影

響。 

主動式 

面型辨識系統  一般利用虹膜、鼻

翼、嘴角等面像五

官，以及輪廓大小、

位置、距離、角度

等，將其對應關係轉

換成數學公式，透過

比對從而判斷身分。

不 會 隨 時 間

或 個 人 情 緒

而改變。   

容易因個人面

部角度與周圍

的 光 線 、 頭

髮、飾物、老

化、肥瘦等差

異 而 有 所 影

響； 
系統無法分辨

雙胞胎。 

可 以 用 作

被動式 

聲音辨識系統  藉由語音、聲譜圖等

資料對個人身分進

行辨識。   

 

 

    ‐‐‐‐‐‐‐‐‐‐‐‐ 

容易受背景聲

音 、 身 體 狀

況、個人情緒

所影響；精確

度不高，易被

錄音欺騙及偽

裝； 

可 以 用 作

被動式 

                                                       
1  一般生物辨識可分為主動式採樣及被動式採樣：主動式採樣是需要使用者主動使用生物特徵採

樣設備；被動式採樣則使用者不需在特別操作驗測設備前進行採樣程序。 
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虹膜辨識系統  虹膜內包含了獨特

的水晶體、細絲、斑

點、凹點、射線、皺

紋及條紋等特徵，會

以拍攝個人眼睛的

虹膜部分，再進行身

份辨識及確認。 

不 易 被 複 製

或偽造，安全

性較大。 

取樣時，需將

低功率的光束

或紅外線打在

使用者的眼球

上，會造成心

理恐懼而有所

抗拒； 
系 統 成 本 高

昂。 

主動式 

 

5. 由上表可見，各項生物辨識技術均有其專門的原理及特性： 

（1） 主動或被動式採樣 

        指紋／掌形機及虹膜辨識均屬主動式採樣的系統，由於此類採樣

模式是需要使用者主動在設備前進行採樣，故其採樣結果相對其他被

動式採樣系統較為精確，也不易受環境影響；另一方面，面型辨識及

聲音辨識可以用作被動式採樣系統，即使用者不需要在驗測設備前進

行採樣程序，一般只會透過指向型攝影機或麥克風蒐集個人的特徵資

料，並即時進行辨識，使用者有可能被檢測時並無感覺且未被告知，

屬於侵入性的採樣系統。被動式／侵入性的系統對當事人的私隱潛在

影響較大，其生物特徵資料較容易被用於資料當事人不知道的其他用

途，甚至是秘密監察。如只為考勤目的就使用此等資料，一般而言有

可能違反適度原則。 

（2） 對使用者的影響 

        所有的生物特徵辨識系統對使用者而言均有一定的影響，但其影

響是不一樣的。例如，虹膜辨識系統進行取樣時，需將低功率的光束

或紅外線打在使用者的眼球上，會對使用者造成一定的心理恐懼及影

響；面型辨識系統則由於易因周圍光線、使用者的頭髮及飾物等影響

採樣程序，故辨識時間相對較長，錯誤拒絕率相對較高，並且還存在

有關的生物特徵較易揭示當事人的性別、種族等隱含資料的爭議；而

聲音辨識系統亦需強制使用者發出聲音才能成功取樣，對使用者較易

造成被強制或被操控的心理影響。相對地，指紋／掌形機的取樣則對

使用者的影響較少。 
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（3） 技術發展的成熟度 

        指紋辨識的技術發展較其他生物辨識系統為早，技術較成熟，採

樣準確度高。 

（4） 社會的普及性 

        眾所周知，指紋辨識一直被廣泛採用為個人身份的確認方面，而

且，由於指紋／掌型機成本低廉，辨識速度快，又容易使用，故以其

作為考勤系統亦在本地區較為普及。加上本澳的身份認別法律制度等

一向有要求市民登記指紋及掌紋，市民對以手指及手掌的生物特徵資

料作為核對身份的用途有相對比較廣泛的認識及接受度。 

（5） 應用範圍 

        一般而言，如只為考勤目的，一般會採用認受性較高的指紋／掌

形設備。在某些特殊情況下，如在醫療機構，則可能會採用其他技術

以避免指紋／掌形設備引起的衛生考慮。指紋／掌形設備以外的生物

特徵辨識系統，目前仍然是主要應用於有保安要求的門禁等其他目

的，以免構成過度收集及使用個人資料。 

6. 考慮到指紋／掌形機的技術發展較為成熟，已具有一定的普遍性，且其採樣

結果較為精確，對使用者的影響亦相對較少，故本辦公室建議，如僱主只為

考勤目的，相關設備涉及的生物特徵資料一般只應限於指紋及掌形（包括掌

型、紅外線特徵等），如無特別需要，不應擴充至面型、聲音、瞳孔等的特

徵資料。 

7. 當然，這並不表示不能使用其他的生物特徵作為考勤設備，但必須符合《個

人資料保護法》的規定及本辦公室的相關注意事項，以及提供充份的合理理

由。而本辦公室將因應社會需要，對使用生物特徵作為考勤設備這一事宜作

進一步分析研究，制定及公佈相關的規範性指引供社會參考。 

 

(更新日期: 7/9/2009) 


