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使用指紋／掌形考勤設備的問題 

 

  本辦公室近日收到多宗有關僱主機構可否基於考勤目的，使用指紋／掌形考

勤設備（下簡稱“指紋／掌形機”），以記錄僱員上下班時間等出勤情況的查詢。 

 上述所指的指紋／掌形考勤設備是通過識別生物特徵的技術以確認僱員的

身份，並進行記錄，從而達致考勤的目的。有關之操作是預先收集僱員的指紋特

徵 、手掌的三度空間立體特徵或紅外線掃瞄特徵等，將有關特徵轉換成配合該

設備使用的電子數據並儲存於資料庫內。當僱員進行考勤時，只要將其已被預先

登記資料的手指或手掌放於設備上，設備會讀取其特徵及轉換成電子數據，再通

過與資料庫內的電子數據資料進行對比，從而辦別及確認該名員工的身份及記錄

當時時間，達到考勤的目的。 

就此，本辦公室意見如下： 

 

一般意見 

一般而言，本辦公室認為： 

根據第 8/2005 號法律（《個人資料保護法》）第 4 條第 1 款(一)項規定，指紋

／掌形是獨一無二的個人的生物特徵，屬於與身份確定的自然人有關的資訊，為

個人資料。同一法律第 3 條規定，處理該等資料受《個人資料保護法》規範。 

僱主機構採用指紋／掌形機登記僱員的出勤記錄，是基於機構的運作及內部

管理需要，其目的是合法的，但根據《個人資料保護法》第 5 條規定，僱主機構

還需確保在符合法律規定的情況下（包括遵守善意原則、尊重私人生活的隱私、

在不超越及偏離收集資料的目的下處理，以及在所需期間內保存等），處理僱員

的指紋／掌形資料，其採用指紋／掌形機登記僱員的出勤記錄才具有合法性。 

關於指紋／掌形資料的處理正當性方面，根據《個人資料保護法》第 6 條規

定，個人資料僅得在資料當事人明確同意或在該法律第 6 條第(一)至(五)項規定

的情況下，方可進行處理。因此，僱主機構收集及其後處理僱員指紋／掌形資料

的正當性，可以透過以下兩種方式其中一種取得：一是基於僱員明確同意；二是
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基於勞動合同條款中明確訂明（見《個人資料保護法》第 6 條第(一)項）。特別

情況下，如僱主機構證明其具有優先於當事人利益或權利、自由和保障的正當利

益，也具正當性（見《個人資料保護法》第 6 條第(五)項）。 

根據《個人資料保護法》第 10 條至第 12 條規定，僱主機構處理僱員的指紋

／掌形資料時，有義務保障僱員的資訊權、查閱權及反對權的行使。在資訊權方

面，在收集僱員的指紋／掌形資料時，應告知僱員收集其指紋／掌形資料的目的

和用途、資料的接收者或接收者的類別、僱員所享有的權利以及行使有關的權利

的條件。本辦公室建議，僱主機構可透過“收集個人資料聲明”向僱員提供上述資

訊。 

至於反對權方面，資料當事人有權在任何時候，以與其私人情況有關的正當

和重大理由反對處理與其有關的個人資料。也就是說，僱員有權基於其正當及重

大理由反對僱主機構處理其指紋／掌形資料，當反對理由合理時，僱主機構不應

再作處理。鑒於反對理由是否合理需視特別個案而定，本辦公室建議當有僱員反

對時，僱主機構和僱員應盡量溝通以達至共識。如不能達至共識，可就相關個案

尋求本辦公室的意見。 

  另外，僱主機構以指紋／掌形機記錄僱員的上下班時間，屬自動化處理個人

資料，根據《個人資料保護法》第 21 條規定，須向本辦公室作出通知，相關的

通知表格可於本辦公室網頁（www.gpdp.gov.mo）下載或親臨本辦公室索取。 

   

具體建議： 

  本辦公室也向僱主機構及僱員提供一些建議。 

  在僱主機構方面，除上述的一般意見外，還必須留意： 

1. 如為考勤的目的，相關設備涉及的生物特徵資料一般只應限於指紋及掌形（包

括掌型、紅外線特徵等），如無特別需要，不應擴充至面型、聲音、瞳孔等

的特徵資料。後者一般應用於有較強保安要求的門禁限制目的。 

2. 僱主機構有責任確保相關設備能夠正常運作及維持高準確率。否則的話，相

關設備可被認為是不可靠的設備，達不到考勤目的，而且僱主機構也有可能

因此違反《個人資料保護法》第 5 條第 1 款（四）所指的“資料準確”原則，

可能構成行政違法，最高可被科處 40,000 元罰款。 
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3. 僅為考勤的目的而收集及處理的指紋及掌形等生物特徵資料不可再用於其他

用途，否則可能構成犯罪，最高可被判一年徒刑或一百二十日罰金。如確有

必要用於其他用途，必須先取得本辦公室許可。 

4. 指紋及掌形等生物特徵資料一般不可交予其他人士或機構。如有可能在某些

情況下轉交，必須確保其合法性，及應在收集資料時告知僱員存在這些可能。 

5. 不得無限期保存這些生物特徵資料。在僱員離職後，應盡快永久刪除其用作

考勤的生物特徵資料。如技術上可行，應在其離職日立即永久刪除。 

6. 需使用獨立的設備儲存指紋及掌形資料，確保資訊安全，避免資料的遺失或

其他不當處理。應對處理相關資料的人員作出適當的規範及培訓，並提醒該

等工作人員：在個人資料保護範疇，不當處理個人資料可構成犯罪，最高可

被判四年徒刑或四百八十日罰金。 

7. 當由外判供應商（次合同人）處理指紋及掌形資料時，應留意法律規定，慎

重選擇供應商，與其簽訂合約規範資料的安全和保密，並對供應商的工作進

行適當的監察。 

8. 必須謹記，僱主機構及相關的負責人員對資料的安全和保密負有責任，對相

關的不法行為及失誤須負責任，包括賠償、行政違法責任及刑事責任等。 

9. 如技術保障措施不足或不可行，僱主機構不宜考慮使用此等涉及指紋及掌形

等生物特徵的考勤設備。在使用這上設備獲得方便之餘，必須考慮因此而引

起的法律風險成本、勞資關係成本及技術投資成本等問題。 

 

在僱員方面，應該留意：  

1. 如僱主機構使用相關的考勤設備，應考慮工作的需要，作出平衡的決定。一

般而言，僱主採用指紋／掌形機登記僱員的出勤記錄，是基於機構的運作及

內部管理需要，其目的是合法的。只要僱主機構在遵守《個人資料保護法》

的情況下處理該等資料，就可以進行合法的處理。 

2. 應自我評估事件對個人私隱的影響，包括僱主機構的可信性及現行法律提供

的保障。在澳門，《個人資料保護法》規範了對個人資料的處理，本辦公室

為該法律所指的公共當局，負責監察該法律在澳門的實施情況。根據該法律，

如僱主機構或其他人非法處理因考勤而收集的指紋／掌形等資料，將可能面

對行政及刑事追究，最高可被判四年徒刑或四百八十日罰金；僱員如因此而

受損害，也可以要求賠償。 
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3. 應瞭解相關設備的一些特徵。例如，相關的設備是以電子方式收集和處理指

紋／掌形等資料，不需要以在紙張上打指模等方式提供你的指紋／掌形；相

關的設備一般只可以用電子方式核實你的身份，並不可以印出你的指紋／掌

形。 

4. 應要求僱主機構提供與此相關的《收集個人資料聲明》或私隱政策，瞭解僱

主機構處理這些指紋／掌形的相關資訊和自己的權利。 

5. 可向僱主機構或本辦公室查詢僱主機構有否向本辦公室作出通知，登記其生

物特徵考勤系統。 

6. 應時常留意有關設備的可靠性，遇到機器錯誤認別身份或不能認別身份等問

題，應及時向僱主機構反映。 

7. 離職時，應向僱主機構確認及核實自己的指紋／掌形等資料將在何時永久刪

除。 

8. 如遇有問題，可向本辦公室查詢；如遇有自己的個人資料被不法處理，可向

本辦公室投訴，本辦公室將跟進相關個案，維護及保障當事人的合法權益。 

 

在使用生物特徵考勤設備這一事項上，本辦公室將進一步分析研究，制定及

公佈相關的規範性指引供社會參考。 

 

個人資料保護辦公室 

2008年12月 

 


