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Segundo o n.° 5 do artigo 25.° da Lei da Protecgdo de Dados
Pessoais, o Gabinete tem de publicar “no seu relatorio anual
todos as autorizagdes e pareceres elaborados ou concedidos ao
abrigo da presente lei, designadamente as autorizagdes previstas

no n.° 2 do artigo 7.° e no n.° 1 do artigo 9.°”

Servindo como exemplo a pratica internacional na
publicacdo destes pareceres e autorizagdes, procedemos ao
extracto e edigdo dos mesmos, tendo sempre em conta evitar a
sobreposi¢ao dos trabalhos publicados, bem como a necessidade
de ndo prejudicar a compreensdo do conteudo dos respectivos
documentos juridicos, sobretudo nos seus pontos juridicos e na
analise em concreto, a fim de ndo afectar o funcionamento ou
a segurancga técnica do tratamento das institui¢des requerentes

€m causa.
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Parecer
n.° 02/P/2009/GPDP

Assunto: Afixacio de dados de imagens de suspeitos de furto nos estabelecimentos comerciais

Recentemente, o Gabinete para a Protec¢do de Dados Pessoais (GPDP) tem recebido queixas em relagéo a alguns estabelecimentos
comerciais de Macau que, por finalidade de seguranca, afixam dados de imagens dos suspeitos de furto captadas pelos sistemas de
videovigilancia instalados nos estabelecimentos comerciais. Os queixosos tém dividas em relagdo aos métodos utilizados pelos
estabelecimentos comerciais que ao afixarem dados pessoais dos titulares, contrariam as finalidades de tratamento de dados pessoais,

violando as disposigdes da Lei n.® 8/2005 (Lei da Protec¢do de Dados Pessoais).

Em cumprimento do previsto na Lei n.® 8/2005 e no Despacho do Chefe do Executivo n.° 83/2007, o GPDP abriu processos para
acompanhar os factos denunciados pelos residentes. Depois da investiga¢@o e da confirmac@o dos factos constatados nas dentincias, o
GPDP, nos termos da Lei da Proteccdo de Dados Pessoais, mandou aos estabelecimentos indiciados de violagdo das disposi¢des acima
mencionadas para adoptarem diversas medidas, nomeadamente a suspensdo imediata da afixacdo de dados de imagens dos suspeitos
de furto, assim como a destrui¢@o dos respectivos dados. Os estabelecimentos comerciais notificados pelo GPDP ja implementaram as

referidas medidas.

Tendo em conta que genericamente os estabelecimentos comerciais de Macau tendem a afixar dados de imagens dos suspeitos de
furto, o GPDP, na qualidade de autoridade publica que se refere na Lei da Protec¢do de Dados Pessoais, para fiscalizar e coordenar
o cumprimento e a execucdo da lei, o GPDP considera necessario tornar publico o seu parecer juridico relativo a afixa¢do de dados
de imagem de suspeitos de furto nos estabelecimentos comerciais esclarecendo sobre as disposi¢des relativas ao tratamento de dados
pessoais previstas na Lei da Proteccdo de Dados Pessoais assim como sobre as consequéncias juridicas do incumprimento da mesma,

por forma a que sejam corrigidas, quanto antes, as situagdes que violam a referida lei.

1.Aplicacio da Lei da Proteccio de Dados Pessoais

Os estabelecimentos comerciais, com o objectivo de surtir um efeito dissuasor junto das pessoas com intengdes de furto, afixam as
imagens de suspeitos de furto captadas pelos sistemas de videovigilancia dentro dos recintos comerciais, principalmente nas montras,
a entrada e saida ou junto das caixas. Alguns dados de imagens dos suspeitos de furto que os estabelecimentos comerciais afixam

~ 9

contém palavras, apontando que a pessoa que esta na imagem ¢ um “ladrdo”. Nas imagens afixadas, o rosto da pessoa ¢é visivel, sendo

identificavel.

De acordo com a alinea 1) do n.° 1 do artigo 4.° da Lei da Proteccdo de Dados Pessoais, «Dados pessoais» significa qualquer
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informagdo, de qualquer natureza e independentemente do respectivo suporte, incluindo som e imagem, relativa a uma pessoa singular

identificada ou identificavel («titular dos dados»). As imagens de suspeitos de furto captadas pelos sistemas de videovigilancia dentro
dos recintos comerciais, quando o titular esta identificavel, sdo dados pessoais protegidos pela mesma lei de acordo com a alinea 1) do

n.° 1 do artigo 4.°. De acordo com o n.° 3 do artigo 3.°, a mesma lei aplica-se ao tratamento de imagens de pessoas identificaveis.

2. Legalidade e legitimidade da instalacio de sistemas de videovigilincia.

De acordo com o artigo 2° da Lei da Proteccdo de Dados Pessoais, principios gerais do tratamento de dados pessoais sdo: deve
processar-se de forma transparente e no estrito respeito pela reserva da vida privada, bem como pelos direitos, liberdades e garantias
fundamentais estabelecidos na Lei Basica da Regido Administrativa Especial de Macau, nos instrumentos de direito internacional
e na legislacdo vigente”. Além disso, e de acordo com o artigo 5.°, “Os dados pessoais devem ser: Tratados de forma licita e com
respeito pelo principio da boa fé e dos principios gerais enunciados no artigo 2.°; Recolhidos para finalidades determinadas, explicitas
e legitimas e directamente relacionadas com o exercicio da actividade do responsavel pelo tratamento, ndo podendo ser posteriormente
tratados de forma incompativel com essas finalidades; Adequados, pertinentes e ndo excessivos relativamente as finalidades para que

sdo recolhidos e posteriormente tratados”.

De um modo geral, ¢ licita a instalagéo do sistema de videovigildncia em estabelecimentos comerciais com o objectivo de garantir a
seguranca ou a protec¢ao de outros interesses legais. No entanto, o processo de tratamento de dados de imagens captadas, nomeadamente
de dados de imagem dos suspeitos do furto, usados para motivos de seguranga, deve ser restrito, ndo podendo os dados ser usados para

outros fins; caso contrario, ¢ violado o artigo 5.° da Lei da Protec¢@o de Dados Pessoais.

De acordo com o artigo 6.° da Lei da Protec¢do de Dados Pessoais, para além das outras situa¢des previstas na lei so tem legitimidade
para tratar os dados pessoais quando o seu titular tiver dado de forma inequivoca o seu consentimento. Numa das outras previstas na
alinea 5) do mesmo artigo da lei mencionada, “Prossecugdo de interesses legitimos do responsavel pelo tratamento ou de terceiro a quem
os dados sejam comunicados, desde que nao devam prevalecer os interesses ou os direitos, liberdades e garantias do titular dos dados”.
Nestas circunstincias, o tratamento dos dados pessoais ndo carece do consentimento inequivoca do seu titular, os estabelecimentos
que instalem sistemas de videovigilancia dentro do estabelecimento comercial por finalidades de seguranga para protec¢do dos bens e
estabelecimentos, estdo com finalidades legais e legitimas, e entdo protegidos pela lei, uma vez que nestas circunstancias os interesses
dos titulares ndo prevalecem sobre os interesses legitimas das entidades. Isto é, mesmo que ndo tenham o consentimento explicito dos
titulares, o acto que as entidades instalam sistemas de videovigilancia por finalidades acima referidas, ¢ permitido na lei, e esta de

acordo com o disposto na alinea 5) do artigo 6.° da lei.

Todavia, se as entidades afixarem publicamente dentro dos recintos comerciais dados de imagens dos suspeitos de furto captadas

pelos sistemas de videovigilancia, ou apontarem que a pessoa que esta na imagem ¢ suspeita da pratica do “roubo” ou “furto”, afastam-se
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do objectivo de seguranga interna para a recolha de dados de imagem. Caso os dados do sistema de videovigilancia venham a revelar

que determinada pessoa praticou um furto no interior do estabelecimento comercial, ¢ este decida apresentar queixa, deve participar
as autoridades policiais para seguimento, assim como deve entregar os dados de imagem do suspeito de furto a policia para efeitos de
investigagdo. Ndo deve afixar publicamente os dados de imagem do suspeito de furto no estabelecimento comercial, afirmando que

~ %

a pessoa em causa ¢ “ladrdo”, antes do julgamento. Desde modo, a entidade em si é considerada suspeita de ter assumido o papel de

~ 9

julgador, porque antes do tribunal proferir a decisdo judicial, considerou a pessoa como “ladrdo”. Como tal, ¢ muito provavel que a

instituicdo esta sujeita a outras responsabilidades legais.

3. Consequéncias juridicas

Como mencionado anteriormente, as entidades que por finalidade de seguranga t€m legitimidade de captar imagens através dos
sistemas de videovigilancia, ndo necessitam de obter o consentimento dos titulares. Mas tal ndo significa que as entidades podem afixar
publicamente, por iniciativa propria, dentro dos estabelecimentos comerciais dados de imagens dos suspeitos de furto captadas pelo

~ 9

sistema de videovigilancia, e considerar alguém como “ladrdo” antes do tribunal proferir a deciso judicial. Se os dados do sistema de
videovigilancia revelam que determinada pessoa praticou um acto de furto dentro de um estabelecimento comercial, ¢ se decidir dar
seguimento, deve participar a ocorréncia as autoridades policiais. Nos termos legais, a afixacdo publica de dados de imagem do suspeito

de furto pode ter as seguintes consequéncias:

(1). Violago do Codigo Penal: afixar publicamente dados de imagem de suspeitos de furto, antes da decisdo judicial, assim como

~

imputar a alguém a qualidade de “ladrdo”, pode constituir um crime de difamagao (Vide artigo 174.° do Codigo Penal).

(2). Violagdo da Lei da Protecgdo de Dados Pessoais: afixar publicamente os dados de imagem do suspeito de furto, que ultrapassem
o objectivo da recolha de dados por razdes de seguranca, significa que ndo foram cumpridos os deveres previstos no artigo 5.° da
Lei da Protecgdo de Dados Pessoais. Se o tratamento de dados de suspeitos de furto se afastar do objectivo da recolha, tal revela
indicios de violagdo do n.° 1 do artigo 33.° da Lei da Protec¢do de Dados Pessoais, e constituir uma infrac¢do administrativa
sancionada com pena de multa de 4 mil a 40 mil patacas. O mesmo acto também indicia uma viola¢do da alinea 3) do n.° 1 do
artigo 37.° da mesma lei (desviar ou utilizar dados pessoais de forma incompativel com a finalidade determinante da recolha), e

pode constituir uma infrac¢do criminal punida com pena de prisdo até um ano ou pena de multa até 120 dias.

4. Deveres do responsavel pelo tratamento de dados pessoais
As entidades com qualidade de responsaveis pelo tratamento de dados pessoais, instalaram sistemas de videovigilancia por finalidade
de seguranga e tratam os dados pessoais recolhidas por este sistema, devem cumprir o disposto na Lei da Protec¢ao de Dados Pessoais

nomeadamente nos seguintes aspectos:
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(1). Salvaguardar os direitos dos titulares dos dados

O tratamento de dados pessoais deve processar-se de forma transparente (Vide artigo 2.° da Lei da Protec¢ao de Dados Pessoais)
e devem ser assegurados os direitos do titular dos dados (Vide artigos 10.° a 12.° da Lei da Protecgdo de Dados Pessoais). As
entidades, que tratam dados pessoais através do sistema de videovigilancia, t€ém a obrigagdo de informar o titular dos dados sobre
a identidade do responsavel pelo tratamento e do seu representante, finalidades do tratamento; destinatarios ou categorias de

destinatarios dos dados; exercicio dos direitos de acesso e oposi¢ao do titular dos dados.

(2). Elaborar politicas relativas ao tratamento de dados pessoais ou Declaragdo da Recolha de Dados Pessoais pelo sistema de

videovigilancia

Para assegurar o exercicio dos direitos do titular dos dados, e a fim de cumprir os deveres da Lei da Protecg¢do de Dados Pessoais,
as entidades que instalaram sistema de videovigildncia devem elaborar politicas relativas ao tratamento de dados pessoais ou
Declaragdo da Recolha de Dados Pessoais de acordo do artigo 10.° da mesma Lei, para assegurar os interesses da entidade e dos

titulares, de modo a evitar infringir a lei.

(3). Proteger a seguranca do tratamento de dados de imagem

De acordo com o artigo 15.° da Lei da Protec¢@o de Dados Pessoais, “O responsavel pelo tratamento de dados pessoais deve por
em pratica as medidas técnicas e organizativas adequadas para proteger os dados pessoais contra a destrui¢do, acidental ou ilicita,
a perda acidental, a alterag@o, a difusdo ou o acesso ndo autorizados, e contra qualquer outra forma de tratamento ilicito.” Por
exemplo, de um modo geral, o sistema de videovigilancia deve ser equipado com medidas de seguranga que consistem em fixar
competéncia de acesso aos dados do pessoal e aproveitar o uso de cifra, com vista a garantir que os dados de imagem ndo venham

a ser utilizados sem autorizag@o e que nao venham a ser utilizados para outras finalidades.

Aos 26 de Maio de 2009

A Coordenadora

Chan Hoi Fan
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3 [RX % “Contratos pendentes, assinados pelos CTT para os quais as Telecomunicagdes de Macau assumem responsabelidade financeira...f') Lista telefonica
e (Paginas Amarelas) .” o
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n.° 06/P/2009/GPDP
(Extracto)

Assunto: Sobre a publicagio, pela Companhia de Telecomunicacdes de Macau, dos dados do registo dos utilizadores

de telefones fixos, na Lista Telefonica Residencial de Macau

Este gabinete recebeu, no passado recente, reclamagdes, apresentadas por varios cidadios, contra a Companhia de Telecomunicagdes
de Macau (adiante designada por CTM) que publicou, sem o consentimento dos seus titulares, os dados do registo (inclusive nome,
namero de telefone e morada) dos utilizadores de telefones fixos, na Lista Telefonica Residencial de Macau (adiante designada por Lista
Telefonica), que ¢ distribuida ao publico, o que configura infrac¢do a disposicao prevista na Lei n.° 8/2005 (Lei da Protecgdo de Dados
Pessoais). Tendo acompanhado o processo e considerado a preocupacdo da comunidade e da imprensa sobre o assunto, este Gabinete

torna publico o extracto do parecer relativo a questgo.

I. Aplicagdo da Lei da Protec¢io de Dados Pessoais

Os dados do nome, nimero de telefone e informag¢ao da morada dos assinantes de telefones fixos de Macau, contidos na Lista
Telefonica publicada e distribuida pela CTM, sdo dados de identificacdo dos seus titulares, pelo que o tratamento dos mesmos esta
sujeito a proteccdo de dados pessoais, ao disposto na alinea 1) do n.° 1 do artigo 4.° e no n.° 1 do artigo 3.° da Lei n.® 8/2005, Lei da

Proteccdo de Dados Pessoais.

II. Legitimidade do tratamento de dados pessoais

Segundo o artigo 6.° da Lei da Protecgdo de Dados Pessoais: “O tratamento de dados pessoais s6 pode ser efectuado se o seu titular
tiver dado, de forma inequivoca, o seu consentimento ou se o tratamento for necessario para: 1) Execugdo de contrato ou contratos em
que o titular dos dados seja parte interessada ou de diligéncias prévias a celebragdo do(s) mesmo(s) ou declaragdo da vontade negocial
efectuadas a seu pedido; 2) Cumprimento de obrigagdo legal a que o responsavel pelo tratamento esteja sujeito; ... 4) Execu¢do de uma
missdo de interesse publico ou no exercicio de poderes de autoridade publica em que esteja investido o responsavel pelo tratamento
ou um terceiro a quem os dados sejam comunicados; ...”. Assim sendo, a CTM s6 tem legitimidade de publicar e distribuir a Lista

Telefonica, que contém dados pessoais dos assinantes, quando cumprir as acima referidas disposicdes.
De acordo com o estipulado no artigo 1.° do Decreto-Lei n.° 27-A/79/M, de 22 de Setembro, (Diploma Organico da Direccao dos

Servigos de Correios e Telecomunicagdes de Macau), que entrou em vigor em 1979, “[o0] publico de correios, telégrafos e telefones no

territorio de Macau é desempenhado pelos Servigos de Correios e Telecomunicagdes” . Segundo a alinea f) do n.° 4 do artigo 156.°

1. O original refere que: “O publico de correios, telégrafos e telefones no Territério de Macau ¢ desempenhado pelos Servigos de Correios e Telecomunicagoes,
os quais manterdo a abreviatura de CTT, ocupando-se de: b) Telecomunicagdes...... ”.
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do mesmo diploma, faziam parte do or¢amento proprio dos Servigos Sociais, criados pelo Governador sob a proposta do Conselho de

Administracdo dos CTT, as receitas provenientes da publicidade comercial nas listas telefonicas ou de qualquer outra natureza, quando
editadas pelos CTT, ou pela receita proveniente da adjudicagdo das mesmas, quando editadas por particular>. Posteriormente, em
1981, os antigos CTT assinaram com a CTM a Escritura de Contrato de Concessao do Servigo de Telecomunicagdes de Macau (a seguir
designado por Contrato), estipulando no n.° 2 do artigo 45.° ¢ na alinea f) do artigo 1.° da parte VI do Anexo, que a CTM assume a

responsabilidade financeira dos contratos pendentes, assinados pelos CTT?. , da lista telefonica e das paginas amarelas.

E evidente que os antigos Servigos de Correios ¢ Telecomunicagdes de Macau concederam, em 1981, & CTM, os negdcios por
aqueles adjudicados, relativos aos servigos de telecomunicagdes, pelo que a CTM ¢ obrigada a assumir, no dmbito do Contrato, a
responsabilidade financeira de publicar a Lista Telefonica e as Paginas Amarelas. Apesar de o prazo de concessao, determinado no
artigo 2.° do Contrato, se iniciar em 1981 e terminar em 31 de Dezembro de 2001, o governo de Macau ¢ a CTM fizeram, em 10 de
Dezembro de 1999, a Revisdo do Contrato de Concessdo do Servigo Publico de Telecomunicagdes (a seguir designado por Novo
Contrato) e determinaram, no seu artigo 53.°, que “ [e]m tudo o mais, se mantém a versdo agora revista”. O artigo 2.° do Novo Contrato
estipula que a concessdo termina a 31 de Dezembro de 2011. Isto quer dizer que, até ao termo do prazo de concessdo do Novo Contrato,

a CTM continua a assumir a responsabilidade financeira de publicar a Lista Telefonica e as Paginas Amarelas do territorio de Macau.

Pelo exposto, a CTM, que detém, desde 1981, a concessdo do servigo publico de telecomunicagdes de Macau e continuara a deté-la
até ao termo do prazo concedido no Novo Contrato, 31 de Dezembro de 2011, assume a responsabilidade de publicar e distribuir a Lista

Telefonica e as Paginas Amarelas.

E, de facto, uma pratica internacionalmente comum caber aos prestadores do servigo publico de telecomunicagdes a publicagao
de listas telefonicas, tal como acontece em Portugal ¢ na Regido Administrativa Especial de Hong Kong. Em Portugal estipula-se,
nos artigos 38.° ¢ 39.° do Regulamento de Exploracao do Servigo Fixo de Telefone (SFT), aprovado pelo Decreto-Lei n.° 240/97, que
a operadora ¢ obrigada a prestar aos utilizadores servigos informativos, através de codigos abreviados, envolvendo a divulgagdo de
dados referentes aos assinantes dos SFT, desde que estes tenham autorizado essa divulgag@o. No entanto, a operadora esta obrigada a
observar as normas relativas a protecgdo de dados pessoais e da vida privada. Nos casos em que o assinante expressamente o indique,
deve a operadora reservar-lhe a confidencialidade do nimero de telefone, ou da morada, ou de ambos, néo os incluindo em listas do

servico telefonico, nem o divulgando através dos correspondentes servigos informativos, sem qualquer encargo adicional. Além disso,

2. O original refere o seguinte : “4. Os Servigos Sociais terdo um orgamento proprio, cujas receitas serdo constituidas: f ) Pelas importancias provenientes
da publicidade comercial nas listas telefonicas ou de qualquer outra natureza, quando editadas pelos CTT, ou pela receita proveniente da adjudicacdo das
mesmas, quando editadas por particulares;”.

3. O original refere o seguinte : “ Contratos pendentes, assinados pelos CTT pelos quais a Companhia de Telecomunicagdes de Macau assumem responsabilidade
financeira...f) Lista Telefonica e Paginas Amarelas”.

) 1l§l}\§*4{%§§¥))¥’1}§$f§§%2009

Relatério Anual do Gabinete para a Proteccio de Dados Pessoais



as informagdes anteriormente referidas devem ser prestadas aos utilizadores através da publicaggo e distribui¢do, periddica e gratuita,

de listas do servigo telefonico devidamente actualizadas, sob a forma impressa ou electronica, devendo as mesmas conter elementos

como 0 nome, a morada e o nimero de telefone de cada assinante, etc*.

Em Hong Kong, por sua vez, estipula-se, no artigo 2.° da “Ordenanga de Telecomunicagdes”, que os servigos basicos a prestar pela
operadora do servigo publico de telecomunicagdes incluem a publicagdo da Lista de Numeros de Telefones (normalmente denominada
Lista Telefonica). O governo de Hong Kong® publicou, igualmente, em 2002, o “Cddigo sobre praticas de protec¢ao de dados dos
utilizadores pelas operadoras de telecomunicacdes fixas e moveis” (Code of Practice on Protection of Customer Information for Fixed
and Mobile Service Operators), em que esta expressamente definido: “As operadoras que prestam servicos de redes telefonicas fixas
devem disponibilizar, a todos os seus utilizadores, os servigos da Lista Telefonica, a ndo ser que os mesmos solicitem, expressamente,
a confidencialidade dos respectivos dados. As operadoras de servigos de telecomunicagdes devem difundir, junto dos seus funcionarios,
instrucdes claras quanto as informagdes a prestar sobre utilizadores que requereram a respectiva confidencialidade, devendo assegurar,
igualmente, que nenhuma informagfo relativa a estes utilizadores é fornecida pelos seus operadores”. Ha semelhantes servigos de

informagdes de listas telefonicas em outros paises como os EUA®, Canadd’, Australia® , Nova Zelandia’ , Espanha!® , entre outros.

Pode considerar-se, entretanto, que a publicagdo e a distribuicdo da Lista Telefonica, sob a forma impressa ou electronica, é
internacionalmente reconhecida como obrigagdo das operadoras do servigo publico de telecomunicagdes, constituindo a mesma uma

medida facilitadora da vida dos cidaddos e tendo um certo nivel de popularidade e aceitabilidade.

4. Estipula-se no artigo 38.° do Decreto-Lei n.° 240/97, de Portugal que:“1 —O operador ¢ obrigado a prestar aos utilizadores servigos informativos, através de
codigos abreviados, envolvendo a divulgagao de dados referentes aos assinantes do SFT, desde que estes tenham autorizado essa divulgagao. 2 —O operador
esta obrigado a observar as normas relativas a protec¢do de dados pessoais e da vida privada na prestagio dos servigos informativos aos utilizadores. 3 —Nos
casos em que o assinante expressamente o indique, deve o operador reservar-lhe a confidencialidade do numero de telefone, ou da morada, ou de ambos,
nao os incluindo em listas do servigo telefénico, nem o divulgando através dos correspondentes servigos informativos, sem qualquer encargo adicional.”—E
o artigo 39.° define:“1 —As informagdes a que se refere o artigo anterior devem, designadamente, ser prestadas através da publicacdo e distribui¢do aos
utilizadores de listas do servigo telefonico devidamente actualizadas, sob a forma impressa ou electronica. 2 —As listas do servigo telefonico sdo divulgadas
e distribuidas periddica e gratuitamente, devendo conter os seguintes elementos: a) O nome, a morada e o niimero de telefone de cada assinante...... ”.

5. Publicado, conjuntamente, pelo Conselho de Consumidores, CCAC, Comissariado de Privacidade e Dados Pessoais (PCPD) e Autoridade de Telecomunicagdes,
todos de Hong Kong.

. O link é: http://www.whitepages.com/person.

- O link é: http://www.canada411.ca/.

- O link é: http://www.whitepages.com.au/wp/initResSearch.do?subscriberName=&location.

O 0 3

. O link é: http://yellow.co.nz/whitepages/.
10. O link é: http://engbhttp://yellow.co.nz/whitepages/lancas.paginasamarillas.es/jsp/home.jsp?src=eng
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Além disso, a CTM respondeu no seu oficio que, apos a assinatura do Contrato, em 1981, com a antiga Direc¢ao dos Servicos

de Correios e Telecomunicacdes, passou a dispor, no Formulario de Pedido do Servigo Telefonico Fixo, de uma “Observagdo para
Chamadas Telefonicas”, aplicavel a telefones normais, através da qual os assinantes podem solicitar a confidencialidade do respectivo
numero. E acrescentou que “quando os seus funcionarios atendem pedidos de servigo telefonico estdo aptos a prestar informagdes
relativas a: 1) Limite de CND (demonstragdo do nimero da chamada); 2) Exclusdo do nimero de telefone na Lista Telefonica, tanto na

forma impressa como electronica; 3) Nao divulgagdo do nimero na linha verde 181 nem na 185.

Assim, a partir de 1981, ao pedirem o servigo telefonico fixo, os utilizadores comegaram a poder decidir sobre a inclusdo ou nédo dos
respectivos dados na Lista Telefonica e a ter o direito ao controlo do tratamento de seus dados de registo. Além disso, os funcionarios da
CTM explicam, no momento em que atendem os utilizadores que solicitam o servigo telefoénico, a possibilidade de aderir ao “nimero
confidencial”. Isto quer dizer que a CTM, através dessas praticas, solicita expressamente aos subscritores do servigo telefonico fixo o
seu consentimento para publicagdo dos respectivos niimeros na Lista Telefonica, tendo, assim, legitimidade de tratamento dos dados

pessoais dos assinantes, prevista no artigo 6.° da Lei da Protec¢do de Dados Pessoais.

Por outro lado, conforme informagéo disponibilizada no respectivo website, a CTM tem adjudicada a empresa Directel Macau, Ltd.,
desde ha 18 anos, a publicagdo da Lista Telefonica. Assim, a Directel Macau, Ltd., na qualidade de subcontratante'' e de acordo com a

Lei da Protecgdo de Dados Pessoais, tem legitimidade para proceder ao tratamento dos dados pessoais dos assinantes da CTM.

I11. Direito de informacao

De acordo com o previsto no artigo 10.° da Lei da Protec¢do de Dados Pessoais o responsavel pelo tratamento de dados ou o seu
representante deve garantir o direito de informagao dos titulares, prestando-lhes informagdes sobre o tratamento dos seus dados pessoais,
incluindo as finalidades do tratamento, as categorias de destinatarios de dados bem como os direitos de acesso e de rectificacdo, entre

outras.

No presente caso, as informagdes verbais dos funcionarios da CTM, relativamente ao item do “numero confidencial” constituem,
actualmente, a Unica forma de os subscritores do servico telefonico fixo tomarem conhecimento da possibilidade de autorizarem, ou
ndo, a divulgagdo de seus dados de registo na Lista Telefonica, quer sob a forma impressa quer electronica. Entdo, pode-se afirmar

que o esclarecimento verbal dos funcionarios é o inico meio para os utilizadores conhecerem as possiveis opgoes do item do “numero

11. Segundo o estipulado no 6) do n.°1 do artigo 4° da Lei da Protecgdo de Dados Pessoais, o subcontratante ¢ a “pessoa singular ou colectiva, a entidade
publica, o servi¢o ou qualquer outro organismo que trate os dados pessoais por conta do responsavel pelo tratamento”.
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confidencial”, estando a opgdo pelo servigo, por parte dos assinantes, directamente dependente do esclarecimento dos funcionarios.

No entanto, o conteudo do esclarecimento verbal podera ser afectado pela capacidade de persuasdo dos funcionarios, por factores
ambientais ou do destinatario do servigo, entre outros, sendo também possivel a indugdo em erro do utilizador por falta de clareza da

informagdo ou ma compreensdo da mesma.

Outro ponto a ter em atengdo € que a maior parte dos itens do Formulario de Pedido do Servigo Telefénico Fixo (Application
Form for Fixed Telephone Line), da CTM, a preencher pelos subscritores, nomeadamente, os dados pessoais, 0s servigos a contratar,
a informagéo da conta e do nimero confidencial, bem como do exercicio do direito de informagao de actualizacdo e de rectificagdo de

dados pessoais, se encontra redigido em inglés. Apenas os itens relativos ao custo do servigo de instalagdo da linha estdo em chinés.

De salientar que, segundo o previsto no artigo 9.° da Lei Bésica da Regifio Administrativa Especial de Macau, as linguas oficiais do
territorio sdo o chinés e o portugués. Ainda segundo o artigo 22.° do Contrato e do Novo Contrato, as linguas que a CTM deve utilizar
nos contactos de servigo com a Administragdo, com o publico e com as actividades econdmicas sdo a chinesa e a portuguesa. Por isso, o
Formulario de Pedido do Servigo Telefonico Fixo, apresentando a maior parte dos itens em inglés, ndo observa as referidas disposigdes

legais.

Segundo as informagdes disponibilizadas no website da Direc¢do dos Servigos de Turismo, hoje em dia, a maior parte dos residentes
de Macau sdo de etnia chinesa, que utiliza normalmente o chinés'? como forma de comunicagdo e apenas 6% dos residentes sdo
portugueses ou de outras nacionalidades. Assim, a pratica da CTM podera prejudicar, de algum modo, o direito de informagao daqueles

que solicitem o servigo mas ndo compreendam a lingua inglesa.

Além disso, encontra-se, no espago “Observacdo para Chamadas Telefonicas (aplicavel a telefones normais)” do Formulario de
Pedido do Servigo Telefonico Fixo acima referido, apenas um item relativo a “numero confidencial”, o que, por si s, ndo permite aos
utilizadores compreender que o mesmo inclui, de facto, trés op¢des: 1) Limite de CND; 2) Exclusdo do niimero de telefone na Lista

Telefonica, sob a forma tanto impressa como electronica; 3) Nao divulgagdo do nimero na linha verde 181 nem na 185.

Pelo exposto, a CTM deve tomar as medidas adequadas no sentido de clarificar inequivocamente a informagao a disponibilizar, tais

como: preparar politicas ou instrugdes internas bem explicitas para esclarecimento dos seus funcionarios; adicionar, de forma clara,

12. O link é: http://www.macautourism.gov.mo/cn/info/info.php.
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quer no Formulario de Pedido do Servigo Telefonico Fixo quer em outros documentos similares, os direitos e deveres dos assinantes;

disponibilizar formularios em chinés e outras linguas, bem como clarificar o &mbito concreto do item relativo ao “niimero confidencial”,
a fim de facilitar e clarificar a compreensao dos titulares de dados sobre o pedido de telefone fixo, evitar eventuais disputas, garantindo

os direitos e os legitimos interesses de ambas as partes.

Além disso, segundo o Tarifario do Servigo Piblico de Telecomunicag¢des, aprovado pela Portaria n.° 584/99/M, ja revogada, os
utilizadores de telefones fixos que ndo quisessem ver os respectivos dados pessoais divulgados na Lista Telefonica, podiam pedir o
numero confidencial pagando a respectiva tarifa. Com a entrada em vigor, em dia 9 de Fevereiro de 2001, do Tarifario do Servico Publico
de Telecomunicagdes, aprovado pela Ordem Executiva n.® 6/2001, os utilizadores de telefones fixos podem pedir o nimero confidencial
sem precisarem de assumir qualquer encargo adicional. Tal alterago veio garantir, definitivamente, o direito dos interessados de exercer

a objecg¢do da publicagdo dos seus dados pessoais, sem qualquer encargo adicional.

Nao estando tal direito suficientemente explicito por parte dos formularios da CTM, € muito provavel que os assinantes do servigo
de telefone fixo ou outros residentes ndo tenham conhecimento da alteragdo do tarifario, o que os levou a ndo optar pelo numero
confidencial para ndo pagar a respectiva tarifa. Isso podera, eventualmente, prejudicar o direito de informagao dos utilizadores, pelo que
a CTM deve tomar medidas para divulgar a informagao relativa a alteragdo do tarifario de forma a que os seus assinantes e a populagio

local tomem conhecimento e percebam os seus direitos.

IV. Seguranca e confidencialidade

De acordo com o estipulado no n.° 1 do artigo 15.° da Lei da Protecg¢@o de Dados Pessoais “o responsavel pelo tratamento deve por
em pratica as medidas técnicas e organizativas adequadas para proteger os dados pessoais contra a destruigdo, acidental ou ilicita, a
perda acidental, a alteracdo, a difusdo ou o acesso ndo autorizados, nomeadamente quando o tratamento implicar a sua transmissao por
rede, e contra qualquer outra forma de tratamento ilicito, devendo elas assegurar, atendendo aos conhecimentos técnicos disponiveis e
aos custos resultantes da sua aplicag@o, um nivel de seguranca adequado em relagdo aos riscos que o tratamento apresenta e a natureza
dos dados a proteger”. No n.° 3 do mesmo artigo estipula-se que “a realizagdo de operagdes de tratamento em subcontratacdo deve ser
regida por um contrato ou acto juridico que vincule o subcontratante ao responsavel pelo tratamento e que estipule, designadamente,
que o subcontratante apenas actua mediante instru¢des do responsavel pelo tratamento e que lhe incumbe igualmente o cumprimento

das obrigacdes referidas no n.° 1”.

Assim, tanto a CTM como a Directel Macau, Ltd., que €, neste caso, o subcontratante, t€m de cumprir, quando publicarem e
distribuirem a Lista Telefonica, sob a forma quer impressa quer electronica, a legislagdo acima citada, tomando as medidas de seguranca

adequadas relativamente aos riscos que o tratamento apresenta e a natureza dos dados a proteger.
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De notar, especialmente, que a CTM disponibiliza a Lista Telefonica electronica (normalmente conhecida como Péaginas Brancas)

para facilitar aos residentes a consulta de informagdes necessarias através da Internet. Com a entrada, no respectivo website' , do
nome ou apenas do apelido de determinado assinante podem encontrar-se dados como o nome completo, o numero de telefone fixo e a
morada. Pode, entdo, acontecer que qualquer individuo tenha acesso e reproduza os dados dos assinantes e os transfira para a criagdo de
outro ficheiro ou os utilize para outras finalidades, eventualmente ilicitas, o que ¢ incompativel com as finalidades de recolha de dados,
possibilitando, assim, o tratamento excessivo dos mesmos. Por isso, ¢ imperioso que a CTM e a Directel Macau, Ltd. tomem as medidas
adequadas, incluindo medidas para prevenir a reproducdo em grande escala e a transferéncia dos dados contidos nas “paginas brancas”,

ou outras medidas de salvaguarda da seguranca e confidencialidade dos dados pessoais dos seus utilizadores.

V. Conclusio e sugestoes

Com base nas analises acima apresentadas e considerando que a CTM publica e distribui a Lista Telefonica que contém os dados
dos utilizadores de telefones fixos, para o que tem o prévio e expresso consentimento dos mesmos, assumindo a responsabilidade de
entidade concessionaria dos servigos publicos de telecomunicagdes, possuindo, ainda, a legitimidade para tal, previstano n®4 do artigo
6° da Lei da Protec¢@o de Dados Pessoais e que A Directel Macau, Ltd., como o subcontratante da CTM, tem a mesma legitimidade,
este Gabinete considera, no entanto, que, no aspecto da garantia do direito de informagdo dos seus assinantes, a CTM deve proceder

aos seguintes melhoramentos:

(1) A fim de garantir que os titulares dos dados compreendam, de forma inequivoca, os pormenores do pedido do servigo
telefonico fixo, evitar possiveis disputas e garantir os direitos e interesses de ambas as partes, a CTM deve tomar as
medidas adequadas como, por exemplo: adoptar politicas ou instru¢des internas, bastante explicitas, para uniformizar
o contetdo dos esclarecimentos dos seus funcionarios; apresentar, claramente, os direitos e deveres dos assinantes no
Formulario de Pedido do Servico Telefonico Fixo ou em outros documentos; disponibilizar formulérios de pedido nas

linguas oficiais pormenorizando o ambito do item do “nimero confidencial”, entre outras.
(2) A CTM deve alertar claramente os seus utilizadores para o facto de poderem optar pela confidencialidade dos seus nimeros

telefonicos fixos sem qualquer encargo adicional, salvaguardando, assim, o direito a informacao dos seus utilizadores e

demais residentes.

13. O link é: http://www.whitepages.com.mo/index_c.html
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(3) Enecessario prevenir que os dados incluidos nas “paginas brancas” possam ser reproduzidos de forma algo descontrolada,

possibilitando a criagdo de ficheiros paralelos que podem ser utilizados para outras finalidades, eventualmente ilicitas, ou
para posterior tratamento excessivo dos mesmos, o que € incompativel com as finalidades a que esta recolha e tratamento
legitimo se destina. Para tal, a CTM ou a Directel Macau, Ltd. devem cumprir rigorosamente as disposi¢des relativas
a seguranga e confidencialidade, previstas no artigo 15° da Lei da Protec¢do de Dados Pessoais, tomando as medidas
adequadas, prevenindo e impossibilitando a reproducdo e transferéncia dos dados dos assinantes atras referidas ou

implementando outras medidas de seguranga e confidencialidade mais eficientes e fiaveis.

Além disso, a CTM tem assumido a responsabilidade de publicar e distribuir a Lista Teleféonica no dmbito das disposi¢des
previstas no Contrato, assinado ha vinte e oito anos atras, ndo regularizando, de modo explicito e detalhado, o respectivo processo.
Por isso, este Gabinete sugere que, em futura revisdo da Escritura de Contrato de Concessdo do Servico de Telecomunicagdes de
Macau, se acrescentem e clarifiquem, inequivocamente, as disposi¢des relativas as responsabilidades concretas a assumir pela entidade
concessionaria dos servigos de telecomunicagdes no que respeita a publicagdo e distribui¢do da Lista Telefonica. Essas disposigdes
devem incluir, nomeadamente, que a responsabilidade de publicacdo e distribuicdo da Lista Telefonica, quer na forma impressa quer
na electronica, cabe as operadoras concessiondrias do servico de telecomunicagdes; que estas prestam, periodica e gratuitamente,
informagdes devidamente actualizadas aos seus utilizadores; e que as categorias dos dados pessoais a conter na Lista Telefonica sejam

claras, etc.

Aos 8 de Setembro de 2009

A Coordenadora

Chan Hoi Fan
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Autorizacao

n.” 01/A/2009/GPDP

Assunto: Pedido do Banco A relativo ao tratamento, por “interconexio” com o banco B de Hong Kong, de dados dos seus

clientes

O Banco A solicitou, ao GPDP, autorizagdo de “interconexdo de dados pessoais” para o tratamento de “dados dos seus clientes”,

com o Banco B de Hong Kong.

Segundo as informagdes prestadas pelo Banco A, os dados a serem tratados, via “interconexdo” com o Banco B de Hong Kong,
incluem: nome dos clientes, tipo, nimero e local de emissdo de documentos de identificag@o, codigo comercial chinés, idade, data e
local de nascimento, sexo, nacionalidade, pais de residéncia, estado civil, contactos (morada, telefone, e-mail, etc.), estado profissional,
cargo, ocupagdo / natureza dos negdcios, nome do empregador, nivel de educacdo, origem do capital, objectivo da abertura da conta,
estado de habitacdo, tipo e numero da conta bancaria, veiculos e registos de venda e compra. Segundo o estipulado no artigo 3.° e
na alinea 1) do n.° 1 do artigo 4.° da Lei n.° 8/2005, Lei da Protec¢do de Dados Pessoais, os dados referidos sdo dados pessoais dos

individuos identificados e o seu tratamento esta sujeito a esta lei.

O artigo 4.° da Lei da Protec¢ao de Dados Pessoais estipula, na sua alinea 10) do n.° 1 que a “interconexdo de dados” ¢ uma forma de
tratamento que consiste na possibilidade de relacionamento dos dados de um ficheiro com os dados de um ficheiro ou ficheiros mantidos
por outro ou outros responsaveis, ou mantidos pelo mesmo responsavel com outra finalidade. O Banco B de Hong Kong tem acesso,
pelo sistema de ligagdo interna bancario, aos “dados dos clientes” do Banco A, pelo que o relacionamento dos ficheiros dos dois bancos

configura “interconexao de dados pessoais”, definida e regulada pela lei acima citada.

De acordo com o estipulado no artigo 22.°da Lei da Proteccdo de Dados Pessoais, a “interconexdo de dados”, como a forma de
tratamento de dados pessoais sob o controlo prévio, esta sujeito a autorizagdo do GPDP. De acordo com o artigo 9.° da mesma lei, a
interconexdo de dados pessoais que ndo esteja prevista em disposi¢do legal ou disposi¢do regulamentar de natureza orgéanica esta sujeita
a autorizacdo do GPDP, solicitada pelo responsavel ou em conjunto pelos correspondentes responsaveis dos tratamentos, nos termos
previstos no n.° 1 do artigo 22.°. A interconexao de dados pessoais deve ser adequada a prossecugao das finalidades legais ou estatutarias
e de interesses legitimos dos responsaveis dos tratamentos; ndo devendo implicar a discriminagdo ou diminui¢ao dos direitos, liberdades
e garantias dos titulares dos dados; devendo ser rodeada de adequadas medidas de seguranga; e tendo em conta o tipo de dados objecto

de interconexao.

Segundo as informagdes prestadas pelo Banco A este é uma sucursal do Banco B de Hong Kong, instalada em Macau, tendo
o tratamento, via “interconexdo de dados” com o Banco B de Hong Kong, de dados dos seus clientes, a finalidade de facilitar os

trabalhos de fiscalizago a distancia, verificacdo e apoios ao sistema informatico por parte da sua sede. Isto quer dizer que o Banco
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A deve disponibilizar, devido a necessidade dos negocios, os dados dos seus clientes ao Banco B de Hong Kong, e o tratamento dos

dados, através da forma de interconexao, corresponde aos interesses legitimos do responsavel pelo tratamento dos dados pessoais. De
acordo com o estipulado na alinea d) do n.° 1 do artigo 79.° do Decreto-Lei n.° 32/93/M (Regime Juridico do Sistema Financeiro): “A
possibilidade de as institui¢des de crédito organizarem um sistema de informagdes reciprocas, com o fim de reduzir o risco e aumentar
a seguranca das operagdes”, constituindo, portanto, caso excepcional de sigilo bancario, pelo que o estabelecimento de interconexao
pelo Banco A e Banco B para o tratamento de dados dos clientes ¢ baseado no sistema informéatico necessario aos negdcios bancérios,
correspondendo ao previsto nas disposi¢des legais referidas. A interconexdo entre o Banco A e o Banco B de Hong Kong, para o
tratamento dos respectivos dados pessoais estd no ambito do previsto no 2) don.® 1 do artigo 5.° da Lei da Protecgdo de Dados Pessoais,

sendo compativel com a sua finalidade de recolha.

Em relacdo a discriminag@o ou diminuigéo dos direitos, liberdades e garantias dos titulares dos dados, resultantes do estabelecimento
de interconexdo de dados pessoais, 0 Banco A e o B efectuam o tratamento de dados dos clientes, via interconexao, com vista a,
principalmente, facilitar o tratamento de dados dos clientes do Banco A, pelo Banco B de Hong Kong, a fim de lhes prestar necessarios

servigos, ndo implicando o tratamento a discriminagdo ou diminui¢@o dos direitos, liberdades e garantias dos titulares dos dados.

Em relagdo as adequadas medidas de seguranca requerida pela interconexdo de dados pessoais o Banco A, segundo as informagdes
por este prestadas, estabelece a interconexao com o Banco B de Hong Kong, através de cabos exclusivos de dados, restritos a entrada
dos alheios, e protegida com sistemas de firewall de Internet e aplicagdes antivirus que previnam hackers e virus que os ataquem. As
medidas de seguranga do Banco A para o tratamento dos dados incluem, por sua vez, as seguintes: todos os equipamentos de ciéncia e
tecnologia informaticas instalam-se e utilizam-se nas zonas sob o controlo de seguranga de 24 horas por dia ...; protegidos com sistemas
de firewall e antivirus especiais; s6 os funciondrios, de determinado cargo, com necessidade profissional e com respectiva autorizagéo,
tém o acesso ao relativo sistema informatico; os funcionarios autorizados t€ém proprio codigo individual e sera recordado todo o
processo do tratamento dos respectivos dados, para a futura verificagdo ...; os actos de entrada, alteragdo, cancelamento e transferéncia
de dados sdo registados no respectivo sistema para verificar, no futuro, por quem e quando forem feitas a actualizacao e a transferéncia
dos dados; todos os dias produz-se uma cdpia, a depositar em outro local, dos dados dos clientes. Além disso, foi assinado entre o Banco
A e o Banco B um contrato de servigos em relagdo ao tratamento de dados que contenha clausulas de confidencialidade a fim de garantir

o sigilo do tratamento dos dados pessoais.

Pelo exposto, o GPDP autoriza, no ambito do artigo 9.° e do 3) do n.° 1 do artigo 22.° da Lei da Protecgado de Dados Pessoais, o Banco
A a estabelecer, com o objectivo referido e sob a condigdo de garantir a seguranga do tratamento dos dados e ndo implicar a diminui¢ao

dos direitos dos seus titulares, a “interconexdo” com o Banco B de Hong Kong, para efectuar o tratamento dos “dados dos clientes”.

Aos 5 de Janeiro de 2009
A Coordenadora

Chan Hoi Fan
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Autorizacao

n.” 02/A/2009/GPDP

Assunto: Pedido do Banco A relativo ao tratamento, por “interconexio” com o Banco B da China, de dados dos seus funcionarios

O Banco A solicitou ao GPDP autorizagdo para proceder a “interconexdo de dados pessoais” com o Banco B da China, para o

tratamento de dados dos seus funcionarios.

Os dados objecto de “interconexdo”entre 0 Banco A e o Banco B da China incluem: nome do funcionario, numero e tipo do documento
de identidade, data de nascimento, sexo, nacionalidade, cargo, habilitagdes, experiéncia profissional, estado civil, salario, departamento,
data de inicio da profissdo, subsidios, nimero de conta bancaria, nimero de contribuinte, nimero da inscri¢do na seguranga social,
nomes dos pais e dos filhos. De acordo com a alinea 1) do n.°1 do artigo 4.° da Lei n.° 8-2005 (Lei da Protec¢@o de Dados Pessoais), estes

sdo dados relativos a funcionarios identificados, pelo que o seu tratamento esta sujeito a referida lei, nos termos do seu artigo 3.°.

De acordo com a alinea 10) do n.°1 do artigo 4.° da Lei da Protec¢do de Dados Pessoais: “a interconexdo de dados é forma de
tratamento que consiste na possibilidade de relacionamento dos dados de um ficheiro com os dados de um ficheiro ou ficheiros mantidos
por outro ou outros responsaveis, ou mantidos pelo mesmo responsavel com outra finalidade”. Através da linha exclusiva, o Banco
A transmite os dados pessoais dos seus funcionarios para o Banco B da China e estabelece-se, deste modo, um relacionamento entre

ficheiros dos dois Bancos, por conseguinte, ¢ subsumivel ao modo de tratamento de “interconexdo de dados pessoais”.

De acordo com o estipulado no artigo 22.° da Lei da Protec¢do de Dados Pessoais, a “interconexdo de dados”, como forma de
tratamento de dados pessoais sob controlo prévio, estd sujeita a autorizagdo do GPDP. De acordo com o artigo 9.° da mesma lei, a
interconexdo de dados pessoais que ndo esteja prevista em disposi¢io legal ou disposi¢do regulamentar de natureza orgénica esta sujeita
a autorizagdo do GPDP, solicitada pelo responsavel ou em conjunto pelos correspondentes responsaveis dos tratamentos, nos termos
previstos no n.° 1 do artigo 22.°. A interconexdo de dados pessoais deve ser adequada a prossecugdo das finalidades legais ou estatutarias
e de interesses legitimos dos responsaveis dos tratamentos; ndo devendo implicar a discriminag@o ou diminuigéo dos direitos, liberdades
e garantias dos titulares dos dados; devendo ser rodeada de adequadas medidas de seguranga; e ter em conta o tipo de dados objecto de

interconexao.

O Banco A ¢ a filial do Banco B da China, estabelecido na Regido Administrativa Especial de Macau. Segundo as informagdes
fornecidas pelo Banco A, este fornece os dados dos seus funcionarios ao Banco B da China, tendo em vista a administragdo dos
recursos humanos do grupo bancario e o registo de recursos humanos de bancos filiais. Ou seja, é pela necessidade de supervisio do

funcionamento e de gestdo centralizada dos dados que o Banco B da China procede ao tratamento destes dados do Banco A, por meio
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de “interconexdo”, sendo a forma de tratamento adequada aos interesses legitimos do responsavel pelo tratamento de dados. Portanto,

o estabelecimento de “interconexdo de dados pessoais” entre os dois bancos esta de acordo com a alinea 2) do n.° 1 do artigo 5.° da Lei

da Protecg@o de Dados Pessoais, sendo o tratamento compativel com a finalidade de recolha dos mesmos.

Quanto a questdo da eventual discriminagdo ou diminui¢do dos direitos, liberdades e garantias dos titulares de dados, pelo
estabelecimento de “interconexdo de dados pessoais”, a finalidade pela qual o Banco A e o B da China procedem ao tratamento de
dados dos seus funcionarios, por “interconexdo”, €, essencialmente, facilitar a gestdo centralizada dos dados dos funcionarios pelo
Banco B da China, estando o estabelecimento de “interconexdo de dados pessoais” em conformidade com a finalidade do tratamento
de dados dos funcionarios do Banco A, ndo implicando a discriminagdo ou diminui¢do dos direitos, liberdades e garantias dos seus

titulares.

Relativamente a necessidade de adequadas medidas de seguranga na “interconexdo de dados pessoais”, segundo as informagdes
fornecidas pelo Banco A, a concretizagdo da “interconexdo de dados pessoais” com o Banco B da China é baseada na transmissdo de
dados, através de linha exclusiva, instalada entre os dois bancos. As medidas de seguranga e proteccio de dados incluem: a protecgio
do sistema de dados por codigo, assim como a autorizagdo exclusiva para consulta das informagdes. O Banco A forneceu também as
normas pormenorizadas, elaboradas pelos bancos filiais e pelo grupo bancario, de execuggo da gestdo de recursos confidenciais e de
fortalecimento da seguranga do sistema informatico, em que constam o “Sistema de Gestdo de Ciéncia e Tecnologia Informatica do
Banco A — Boletim de Gestdo do Sistema AD” e o “Sistema de Gestdo de Ciéncia e Tecnologia Informatica do Banco B da China (2008)

— Normas Pormenorizadas de Execugdo de Gestdo de Recursos Confidenciais e de Medidas de Seguranca (Filiais Ultramarinos).
Pelo exposto, o GPDP autoriza, no &mbito do artigo 9.° e da alinea 3) do n.° 1 do artigo 22.° da Lei da Protec¢do de Dados Pessoais,
o Banco A a estabelecer, com o objectivo referido e sob a condi¢do de garantir a seguranga do tratamento dos dados e ndo implicar

a diminuicdo dos direitos dos seus titulares, a “interconex&o0”, com o Banco B da China, para efectuar o tratamento dos “dados dos

funcionarios”.
Aos 28 de Abril de 2009

A Coordenadora

Chan Hoi Fan
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Autorizacao

n.° 03/A/2009/GPDP

Assunto: Pedido do Banco A para o tratamento, por “interconexdo” com o Banco B de Hong Kong, de dados dos seus clientes

e funcionarios

O Banco A solicitou ao GPDP autorizagdo para tratamento, por “interconexdo de dados pessoais” com o Banco B de Hong Kong,

dos dados dos seus clientes e funcionarios.

O pedido do Banco A para o tratamento, por “interconexdo” com o Banco B de Hong Kong, dos dados dos seus clientes e funcionarios,
dos quais, os dos clientes, se referem a informagdes relacionadas com os titulares das contas dos clientes empresariais, accionistas das
contas, administradores das contas e operadores das contas autorizados, incluindo, nomeadamente: nome, nimero e copia de documentos
de identificacdo, idade/data de nascimento, sexo, nacionalidade, contactos, nimero de conta bancaria e rendimento; enquanto os dados
dos funciondrios incluem: nome, nimero e copia de documentos de identificagio, idade/data de nascimento, sexo, nacionalidade, estado
civil, nomes dos filhos, contactos, nimero de conta bancaria, rendimento, certificado médico, registo criminal, relagdes com associagdes
politicas ou sindicatos, resultados de exames médicos e registos de doengas, bem como informagdes relativas aos rendimentos e as
respectivas listas mensais, empréstimos e valores liquidos dos respectivos bens, entre outras, encontradas em bancos fora do grupo
bancario onde trabalham. Dos quais, as relagdes com associagdes politicas ou sindicatos, os resultados de exames médicos e registos
de doengas sdo considerados dados sensiveis, definidos no artigo 7.° da Lei n.° 8/2005, Lei da Protec¢do de Dados Pessoais. Segundo
o estipulado na alinea 1) do n.° 1 do artigo 4.° desta lei, os dados dos clientes e funcionarios, acima referidos, sdo dados relativos a
pessoas identificadas, estando, por isso, e de acordo com o artigo 3.° da mesma lei, o tratamento dos mesmos sujeito a Lei da Protecgao

de Dados Pessoais.

O artigo 4.° da Lei da Protecg¢@o de Dados Pessoais estipula, na alinea 10) do n.° 1, que a “interconex@o de dados” ¢ uma forma de
tratamento que consiste na possibilidade de relacionamento dos dados de um ficheiro com os dados de um ficheiro ou ficheiros mantidos
por outro ou outros responsaveis, ou mantidos pelo mesmo responsavel com outra finalidade. O Banco A efectua, através de cabos
electronicos exclusivos, a transferéncia de dados dos seus clientes e funcionarios ao Banco B de Hong Kong, pelo que o relacionamento

dos ficheiros dos dois bancos configura “interconexdo de dados pessoais”, definida e regulada pela lei acima citada.

De acordo com o estipulado no artigo 22.° da Lei da Protec¢do de Dados Pessoais, a “interconexao de dados”, como a forma de
tratamento de dados pessoais sob o controlo prévio, esta sujeito a autorizagdo do GPDP. De acordo com o artigo 9.° da mesma lei, a
interconexdo de dados pessoais que ndo esteja prevista em disposi¢do legal ou disposi¢@o regulamentar de natureza organica esta sujeita
a autorizacdo do GPDP, solicitada pelo responsavel ou em conjunto pelos correspondentes responsaveis dos tratamentos, nos termos
previstos no n.° 1 do artigo 22.°. A interconexao de dados pessoais deve ser adequada a prossecu¢ao das finalidades legais ou estatutarias

e de interesses legitimos dos responsaveis dos tratamentos; ndo devendo implicar a discriminag@o ou diminuigao dos direitos, liberdades
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e garantias dos titulares dos dados; devendo ser rodeada de adequadas medidas de seguranga; e ter em conta o tipo de dados objecto de

interconexao”.

O Banco A e o Banco B de Hong Kong sdo ambos membros do mesmo grupo bancario. A operagdo de todos os negocios e os
assuntos relacionados com os recursos humanos do Banco A, segundo as informagdes por este prestadas, sdo da responsabilidade do
Banco B de Hong Kong, sendo, portanto, necessario fornecer, por meio de “interconexao”, os dados dos seus clientes e funcionarios
para o Banco B poder efectuar o tratamento dos mesmos. O Banco A disponibiliza, em func¢do da necessidade dos negdcios e da gestao
dos recursos humanos, os dados dos seus clientes e funcionarios ao Banco B de Hong Kong, membro do mesmo grupo bancario,
correspondendo o relacionamento e tratamento dos dados, através de interconexao, aos interesses legitimos do Banco A. O estipulado
na alinea d) do n.° 1 do artigo 79.° do Decreto-Lei n.° 32/93/M (Regime Juridico do Sistema Financeiro) consigna: “A possibilidade de
as institui¢des de crédito organizarem um sistema de informagdes reciprocas, com o fim de reduzir o risco e aumentar a seguranga das
operagdes”, constituindo caso excepcional quebra do sigilo bancario, pelo que a “interconexdo” entre o Banco A e o Banco B de Hong
Kong, para o tratamento de dados dos clientes com recurso ao sistema informatico, ¢ resultante da necessidade dos negocios bancarios
legitimos, estando a mesma prevista nas disposi¢des legais acima referidas. Ora, o estabelecimento de interconexdo de dados pessoais
dos clientes e funcionarios ¢ considerado necessario para o Banco B poder efectuar a gestdo dos negocios bancarios e dos recursos
humanos do Banco A, e compativel com a finalidade de recolha dos mesmos, prevista no 2) do n.° 1 do artigo 5.° da Lei da Protec¢éo

de Dados Pessoais.

Em relagdo a discriminago ou diminuicdo dos direitos, liberdades e garantias dos titulares de dados, resultantes do estabelecimento
de interconexdo de dados pessoais, o tratamento de dados dos clientes e funcionarios pelos Bancos A e B, via interconexao, ¢ requerido
pelo modelo do funcionamento destes bancos, devendo o Banco A passar os seus negocios e assuntos relativos aos recursos humanos,
para o Banco B de Hong Kong efectuar a gesto centralizada, sendo o estabelecimento de interconexao dos ficheiros de ambos compativel
com a finalidade do tratamento de dados dos clientes e funciondrios do Banco A, ndo implicando o tratamento dos referidos dados a

discriminagao dos direitos, liberdades e garantias dos titulares dos mesmos.

Em relagdo as adequadas medidas de seguranga, requeridas pela “interconexdo de dados pessoais” e pelo facto de os dados dos
funcionarios envolvidos na “interconexdo” acima referida serem sensiveis, devem ser tidas em conta, ndo so as disposi¢des relativas a
segurancga do tratamento previstas no artigo 15.° da Lei da Protec¢do de Dados Pessoais, mas, também, observadas as medidas especiais
de seguranga previstas no artigo 16.° da mesma lei para o tratamento dos referidos dados. Segundo as informagdes prestadas pelo Banco
A, os dados dos clientes e funcionarios serdo transferidos, via “interconexdo”, através de cabos electronicos exclusivos que o ligam
ao Banco B de Hong Kong, estando o sistema sob o controlo de rigorosas medidas de protec¢do. As medidas de seguranga incluem
nomeadamente: identificacdo dos utilizadores do sistema que dispdem, ainda, de diferentes niveis de identificag@o correspondentes ao
contetdo e ao nivel de sigilo dos dados a recolher e conservar, a fim de evitar o acesso de utilizadores ndo autorizados; controlo do
acesso dos utilizadores aos dados por meio de gestdo de autorizagdes; conservar a lista completa dos acessos autorizados mantendo-a

devidamente actualizada, a fim de garantir a validade das autorizag¢des; analisar os possiveis riscos do sistema para adoptar a protec¢ao
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de diferentes niveis com vista a garantir a confidencialidade e integridade dos dados armazenados no sistema. As especiais medidas

de seguranga para o tratamento dos dados sensiveis dos funciondrios incluem o controlo da introdugdo, o controlo da utiliza¢do, o
controlo de acesso ¢ a separacdo logica entre os dados referentes a satide e a vida sexual e os restantes dados pessoais, entre outras
(vide o estipulado no artigo 16.° da Lei da Proteccdo de Dados Pessoais). As especiais medidas de segurancga, a adoptar pelo Banco
A, para o tratamento dos dados sensiveis incluem, nomeadamente: o sistema informatico que conserva os dados dos funcionarios é
altamente protegido com firewall para prevenir ataques de hackers ou acessos ndo autorizados; apenas os departamentos e funcionarios
autorizados podem efectuar o tratamento dos dados sensiveis; os utilizadores e os poderes que lhes estdo atribuidos sdo expressas e
rigorosamente autorizados para poderem efectuar o tratamento dos dados com diferentes niveis de sensibilidade; e o sistema regista,

automaticamente, os acessos dos utilizadores para follow-up ou verificagdes, no futuro.

Pelo exposto, o GPDP autoriza, no ambito do artigo 9.° e da alinea 3) do n.° 1 do artigo 22.° da Lei da Protec¢do de Dados Pessoais,
o Banco A a estabelecer, com o objectivo referido e sob a condigdo de garantir a seguranga do tratamento dos dados e ndo implicar a
diminuigdo dos direitos dos seus titulares, a “interconexdo”, com o Banco B de Hong Kong, para efectuar o tratamento de dados dos

clientes e funcionarios.

Aos 4 de Maio de 2009

A Coordenadora

Chan Hoi Fan
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Autorizacio

n.” 04/A/2009/GPDP

Assunto: Pedido da Direccdo dos Servicos para os Assuntos Laborais (DSAL) relativo ao tratamento, por meio de “interconexdo”, de
dados contidos no “Sistema sobre os Trabalhadores Nao Residentes e os seus Empregadores” da Policia de Seguranca
Publica (PSP)

A DSAL solicitou, ao GPDP, autorizagdo de “interconexdo de dados pessoais” para poder efectuar o tratamento, através de
“interconexdo”, de dados guardados no “Sistema sobre os Trabalhadores Nao Residentes e os seus Empregadores”, da PSP, que

confirmou o pedido no seu oficio.

A DSAL pediu autorizagdo para efectuar, através de “interconexo”, o tratamento dos seguintes dados, contidos no “Sistema sobre os
Trabalhadores Ndo Residentes e os seus Empregadores” da PSP: nome, sexo, data de nascimento, nacionalidade, titulo de identificacdo
do trabalhador ndo residente (cartdo azul), nimero e prazo valido do titulo, pais ou regido de origem do documento, niimero e tipo
do passaporte, categoria do trabalhador (técnico/ndo técnico/de interesse individual), profissdo, continuidade do trabalho (dias), todos
estes dados relativos ao trabalhador ndo-residente, bem como numero, nome, morada e nimero de telefone do empregador, nimero
do contrato e prazo de vigéncia do mesmo. Segundo o estipulado na alinea 1) do n.° 1 do artigo 4.° da Lei n.° 8/2005, Lei da Protecgdo
de Dados Pessoais, os dados dos trabalhadores ndo residentes e dos seus empregadores' (que empregam os trabalhadores em nome
pessoal), acima referidos, sdo dados relativos a pessoas identificadas, estando, por isso, e de acordo com o artigo 3.° da mesma lei, o

tratamento dos mesmos sujeito a Lei da Proteccdo de Dados Pessoais.

O artigo 4.° da Lei da Protec¢do de Dados Pessoais estipula na alinea 10) do n.° 1 que a “interconexdo de dados se refere a forma
de tratamento que consiste na possibilidade de relacionamento dos dados de um ficheiro com os dados de outro ou outros ficheiros
mantidos por outro ou outros responsaveis, ou mantidos pelo mesmo responsavel com outra finalidade”. A DSAL acede, através do
Informac, intranet do governo, ao servidor FTP da PSP para receber os dados do “Sistema sobre os Trabalhadores Nao Residentes e
os seus Empregadores”, pelo que o relacionamento dos dois ficheiros para o tratamento de dados configura “interconexdo de dados

pessoais”, definida e regulada pela lei acima citada.

A “interconexdo de dados” ¢ a forma de tratamento de dados sob o controlo prévio, prevista no artigo 22.° da Lei da Protecgdo de
Dados Pessoais. O artigo 9.° da mesma lei estipula que a interconexdo de dados pessoais que ndo esteja prevista em disposi¢do legal

ou disposi¢do regulamentar de natureza organica, esta sujeita a autorizagdo do GPDP, solicitada pelo responsavel ou em conjunto pelos

1. Os dados dos empregadores incluem os das companhias ou empresas que recrutam trabalhadores ndo residentes e as pessoas singulares que recrutam
trabalhadores domésticos. A Lei da Protec¢do de Dados Pessoais protege apenas os dados pessoais de pessoas singulares, mas ndo das companhias ou
empresas, isto €, os dados das companhias ou empresas ndo estdo abrangidos pelas disposigdes previstas na referida lei.
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respectivos responsaveis do tratamento, nos termos previstos no n.° 1 do artigo 22.°. A interconexao de dados pessoais deve ser adequada

a prossecugao das finalidades legais ou estatuarias e de interesses legitimos dos responsaveis pelos tratamentos, ndo devendo implicar a
discriminagdo ou diminuig@o dos direitos, liberdades e garantias dos titulares dos dados, sendo também rodeada de adequadas medidas
de seguranga e tido em conta o tipo de dados objecto da interconexdo. De acordo com as informagdes prestadas pela DSAL o tratamento
de dados, através de interconexdo, dos “trabalhadores ndo residentes e os seus empregadores” tem a finalidade de divulgar os nomes
das entidades patronais que contratam trabalhadores nao residentes, supervisionar a situagdo de recrutamento dos mesmos por parte de
empresas, estudar e elaborar politicas relativas aos trabalhadores ndo residentes, bem como prestar apoio ao Gabinete para os Recursos

Humanos para proceder a uma comparagao e indagar da correspondéncia dos nimeros das empresas encontradas neste e na PSP.

Segundo o estipulado nos artigos 2.° e 3.° do Regulamento Administrativo n.® 22/2001 (Organizagdo e funcionamento do Corpo
de Policia de Seguranga Publica), a PSP é responsavel pelo controlo da imigragdo ilegal e pelo servigo de migragdo, desempenhando
todas as missdes relacionadas com os movimentos migratorios das pessoas. De acordo com o previsto no artigo 30.°, do mesmo
Regulamento, aos Servigos de Migracdo compete emitir titulos de identificacdo de trabalhadores néo residentes bem como organizar
e manter actualizado o registo de empregadores e trabalhadores nao residentes. Os artigos 1.° e 2.° do Regulamento Administrativo
n.° 24/2004 (Organica e Funcionamento da Direc¢do dos Servicos para os Assuntos Laborais), a DSAL € o servico publico da Regiao
Administrativa Especial de Macau incumbido de coadjuvar na implementagéo e execugdo das politicas de trabalho, emprego, seguranga
e saude ocupacional e formagdo profissional, nomeadamente, promover a analise e o estudo do meio social do trabalho, do emprego,
da seguranca e satide ocupacional e da formagdo profissional, com vista a definicdo de medidas de politica do trabalho, no quadro das
linhas gerais da politica social e economica da Regido Administrativa Especial de Macau; assegurar a execucdo e o acompanhamento das
medidas administrativas ou legislativas no que respeita as relagdes e condigdes de trabalho; e promover o intercambio e a colaboragao,
no dominio do trabalho, com servigos publicos ou entidades publicas ou privadas da Regido Administrativa Especial de Macau ou do
exterior. Além disso, segundo o estipulado na alinea 5) do n.° 3 do artigo 7.° do mesmo Regulamento Administrativo e no artigo 7.° do
Regulamento Administrativo n.° 17/2004 (Regulamento sobre a Proibi¢ao do Trabalho Ilegal) a DSAL ¢ responsavel pela fiscalizagdo

das situagdes de trabalho ilegal.

A DSAL precisa de conhecer, para cumprir as suas atribui¢des conferidas pela lei, os dados dos trabalhadores nao residentes e dos
seus empregadores a fim de divulgar os nomes das entidades que contratam trabalhadores ndo residentes, supervisionar a situagdo de
recrutamento dos mesmos por parte de empresas, estudar e elaborar politicas relativas aos trabalhadores néo residentes, bem como
prestar apoio ao Gabinete para os Recursos Humanos para averiguar da correspondéncia dos niimeros das empresas respectivamente
encontrados neste e na PSP. Assim, considera-se legitimo o pedido a PSP dos dados contidos no “Sistema sobre os Trabalhadores Nao
Residentes e os seus Empregadores”. Deste modo, a DSAL, para a execug@o da missdo de interesse publico e o exercicio de poderes
de autoridade publica, tem legitimidade para proceder ao tratamento dos dados, anteriormente mencionados, no &mbito da alinea 4) do

artigo 6.° da Lei da Protecgdo de Dados Pessoais.

O acesso da DSAL ao “Sistema sobre os Trabalhadores Nao Residentes e os seus Empregadores” tem como objectivo acompanhar
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os respectivos trabalhos e melhorar a eficacia administrativa, observando o tratamento, junto da PSP, pela “interconexdo”, de dados dos

“trabalhadores ndo residentes e dos seus empregadores”, o estipulado na alinea 2) do n.° 1 do artigo 5.° da Lei da Protec¢do de Dados
Pessoais. Tal tratamento ¢ compativel com a finalidade de recolha de dados e o relacionamento por “interconexdo” visa salvaguardar os
legitimos interesses publicos, correspondendo a forma do tratamento dos dados aos interesses legitimos da entidade responsavel pelo

tratamento dos mesmos.

No aspecto de que a interconexdo ndo devera implicar a discriminag@o ou diminui¢do dos direitos, liberdades e garantias dos titulares
dos dados, a DSAL tem, no presente pedido, como objectivo receber, pelo acesso, via interconexao, ao “Sistema sobre os Trabalhadores
Nao Residentes e os seus Empregadores™ da PSP, os respectivos dados mais actualizados e simplificar o processo administrativo, sendo
o tratamento por interconexdo compativel com a finalidade de recolha dos dados, ndo implicando a discriminacdo ou desrespeito pelos

direitos dos titulares.

Quanto as adequadas medidas de seguranca de interconexdo, a DSAL estabelece, via Informac, intranet do governo, a interconexao
com o “Sistema sobre os Trabalhadores Ndo Residentes e os seus Empregadores” da PSP. Segundo as informagdes prestadas pela
Direcgao dos Servigos de Administra¢do e Fungao Publica, o Informac é um sistema de Intranet fechado que possibilita o relacionamento
do ficheiro ou dos servigos de uma autoridade publica com os mesmos de outra, sendo interligado, principalmente, por fibras opticas
e linhas DDN e acessivel apenas através da introduc@o do cédigo VPN. Além disso, as informagdes prestadas pela DSAL comprovam
que esta podera ter acesso, com entrada do cddigo do utilizador e da senha, ao servidor FTP da PSP e receber os respectivos dados que

serdo consultados e utilizados apenas pelos funcionarios da DSAL autorizados para tal e serdo protegidos com a senha.

Pelo exposto, o GPDP autoriza, no ambito do artigo 9.° e da alinea 3) do n.° 1 do artigo 22.° da Lei da Protec¢@o de Dados Pessoais,
a DSAL e a PSP a estabelecerem, com o objectivo referido e sob a condigdo de garantir a seguranca do tratamento dos dados e nao
implicar a diminui¢@o dos direitos dos seus titulares, a interconexdo para efectuar o tratamento dos dados contidos no “Sistema sobre

os Trabalhadores Nao Residentes e os seus Empregadores”.

Aos 27 de Maio de 2009

A Coordenadora

Chan Hoi Fan
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Autorizacio

n.” 05/A/2009/GPDP

Assunto: Pedido da empresa A relativo a transferéncia, via interconexio, de dados pessoais dos seus funcionarios para o Sistema

informatico de recursos humanos globais, instalado na sede da empresa, nos EUA

A empresa A solicitou, ao GPDP, autorizacdo de “interconexdo de dados pessoais” para transferir, via “interconexdo”, os dados

pessoais dos seus funcionarios para o Sistema informatico de recursos humanos globais, instalado na sede da empresa, nos EUA.

Os dados dos funcionarios que a empresa A pediu para transferir, através de “interconex@o”, para a sede nos EUA incluem:
nome, morada, numero e copia do documento de identidade, idade/data de nascimento, sexo, nacionalidade, estado civil, nomes dos
filhos, fotografia, contactos, rendimento, informagdes de gestio relacionadas com os beneficios e subsidios, dados de identidade dos
beneficiarios e elementos do agregado familiar, contacto em caso de acidentes ou emergéncia, curriculum vitae, habilitagdo e formagao
profissional, competéncia e nivel linguisticos, informagdes relativas ao salario e as actividades profissionais, nimero do contribuinte,
informagdes sobre as despesas gastas por funcionarios com o cartdo de crédito da empresa, informagdes sobre veiculos da empresa,
informagdes sobre seguros médicos, registo de assiduidades, formagdo e avaliagdo do desempenho no emprego, informagdo sobre
profissdo e desenvolvimento pessoal, plano do desenvolvimento pessoal continuo e informagdes da seguranga interna em relagdo a

entradas e saidas e respectivas autorizagoes.

Nos termos da alinea 1) do n.° 1 do artigo 4.° da Lei n.° 8/2005, Lei da Protec¢do de Dados Pessoais, os dados pessoais referem-se
a qualquer informagéo relativa a uma pessoa singular identificada ou identificavel, incluindo som e imagem, pelo que as informagdes
sobre as despesas gastas por funcionarios com o cartdo de crédito da empresa e sobre veiculos da empresa, acima referidas, sdo dados
que identificam a empresa, ndo sendo os dados pessoais dos funcionarios. Os outros dados, excepto as duas categorias das informagdes
referidas, sdo os relativos aos funcionarios identificados, estando, no dmbito do artigo 3.° da Lei da Protec¢do de Dados Pessoais, o

tratamento dos mesmos sujeito a esta lei.

De acordo com o estipulado na alinea 10) do n.° 1 do artigo 4.° da Lei da Protec¢ao de Dados Pessoais, a “interconexdo de dados ¢é
uma forma de tratamento que consiste na possibilidade de relacionamento dos dados de um ficheiro com os dados de um ficheiro ou
ficheiros mantidos por outro ou outros responsaveis, ou mantidos pelo mesmo responsavel com outra finalidade”. A empresa A, como
um dos membros do grupo internacional, sedeado nos EUA, estabeleceu o relacionamento de tratamento de dados com o servidor da
sede nos EUA e pretende transferir, através da intranet do grupo, os dados pessoais dos seus funcionarios para o Sistema informatico
de recursos humanos globais, ali instalado, a fim de facilitar o acesso aos dados de todos os funcionarios do grupo, ou de terceiros que
necessitem consulta-los no decurso do processo normal dos negécios da empresa. Tal forma de tratamento permite relacionar o ficheiro
de dados pessoais dos funcionarios da empresa A com o da sua sede nos EUA, instalado no Sistema informatico de recursos humanos

globais, o que configura a “interconexdo de dados pessoais” sujeita a lei acima referida.
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Segundo o previsto no artigo 22.° da Lei da Protec¢@o de Dados Pessoais, a “interconex@o de dados”, como a forma de tratamento

de dados pessoais sob o controlo prévio, estd sujeita a autorizagdo do GPDP. O artigo 9.° da mesma lei estipula que a interconexao de
dados pessoais que ndo esteja prevista em disposicao legal ou disposicao regulamentar de natureza organica esté sujeita a autoriza¢ao
do GPDP, solicitada pelo responsavel ou em conjunto pelos correspondentes responsaveis pelo tratamento, nos termos previstos no n.° 1
do artigo 22.°. O n.° 2 do mesmo artigo estipula que a interconex@o de dados pessoais deve ser adequada a prossecucdo das finalidades
legais ou estatutarias e de interesses legitimos dos responsaveis pelo tratamento, ndo implicando, contudo, discriminagao ou diminui¢éo
dos direitos, liberdades e garantias dos titulares dos dados; devendo ser rodeada de adequadas medidas de seguranca e ter em conta o

tipo de dados objecto de interconexao.

Segundo as informacdes fornecidas pela empresa A, a transferéncia, via interconexao, dos dados pessoais de todos os funcionarios
para o Sistema informatico de recursos humanos globais, da sede da empresa nos EUA, tem como objectivo principal facilitar a
gestdo centralizada de todos os recursos humanos por parte do departamento dos recursos humanos internacionais do grupo, a fim
de uniformizar as politicas e garantir que todos os seus funcionarios tenham iguais oportunidades de formagao e promogdo. Isto ¢,
a “interconexdo”, a estabelecer por parte da empresa A, baseada na necessidade da gestdo dos recursos humanos globais da sede da
empresa, corresponde aos interesses legitimos da empresa A no tratamento de dados dos seus funcionarios. A forma do tratamento
de dados pessoais da empresa A, por meio da “interconex@o de dados pessoais” com a sua sede, com vista a gestdo administrativa
dos recursos humanos globais, ¢, também, adequada a finalidade de recolha de dados pessoais dos seus funcionarios para a gestdo
administrativa, sendo compativel com a finalidade do tratamento de dados dos seus funcionarios, prevista no 2) do n.° 1 do artigo 5.°

da Lei da Protec¢ao de Dados Pessoais.

No aspecto de que a interconexdo ndo devera implicar a discriminagdo ou diminui¢do dos direitos, liberdades e garantias dos
titulares dos dados, a empresa A e a sua sede efectuam, via “interconexdo”, o tratamento de dados dos funciondrios com vista a
responder & necessidade da gestao dos recursos humanos globais e proporcionar aos seus funcionarios iguais oportunidades de formagao
e promogao, pelo que a referida forma do tratamento de dados ndo implica a discriminagdo dos direitos, liberdades e garantias dos

titulares dos mesmos.

No que respeita as medidas de seguranga do tratamento de dados pessoais a serem transferidos, via “interconexdo”, pela empresa A,
ao Sistema informatico de recursos humanos globais da sua sede nos EUA, segundo as informagdes prestadas pela empresa A, a gestao
do servidor do Sistema informatico de recursos humanos globais ¢ da responsabilidade da sede, sendo a captagdo e conservagio dos
dados do sistema feitas via intranet do grupo, mas nao via Internet. A sede dispde de sistema de seguranga informatica e aplica medidas
técnicas e organizativas adequadas para asseguarar a confidencialidade, integridade e eficiéncia do tratamento dos dados e prevenir a
destruigdo, acidental ou ilicita, a perda acidental, a rectificacdo, a divulgagdo ou o acesso nao autorizados, bem como qualquer outro
tipo de tratamento ilicito. A seguranga do sistema informatico ¢ garantida, nomeadamente, através do controlo do acesso, procedimento
contra incidentes de seguranga e controlo de auditoria, entre outras, incluindo, designadamente: verificagdo do nome do utilizador do
sistema e os respectivos limites de captacdo e conservagdo; formagao dos funcionarios para observagdo e cumprimento das politicas

de seguranca informatica; detecgdo e reaccdo a acessos ilegais ou ataques, provaveis e reais, ao sistema, a fim de minimizar o impacto
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resultante de incidentes de seguranga; capacidade de disponibilizar, no caso de incidentes tais como calamidades naturais ou obstaculos

do sistema, urgentes e acidentais, a copia dos dados e planos de recuperagdo dos mesmos; vigilancia das actividades do sistema dos
dados, a serem registadas no diario e relatorio. Além disso, a empresa A e a sua sede assinaram o Acordo de Protec¢do de Dados que

regula os deveres da proteccao de dados pessoais a cumprir por ambas as partes.

Pelo exposto, o GPDP autoriza, no ambito do artigo 9.° e da alinea 3) do n.° 1 do artigo 22.° da Lei da Protec¢do de Dados Pessoais,
a empresa A ¢ a sua sede nos EUA a estabelecerem, com o objectivo referido e sob a condigdo de garantir a seguranga do tratamento
dos dados e ndo implicar a diminuigdo dos direitos dos seus titulares, a interconex@o com o Sistema informatico de recursos humanos
globais para efectuar o tratamento dos dados dos funcionarios.

Aos 2 de Julho de 2009

A Coordenadora

Chan Hoi Fan
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Autorizacio

n.” 06/A/2009/GPDP

Assunto: Pedido do Banco A (sucursal em Macau) relativo ao tratamento, via “interconexao” com o Banco B (sede situada em

Xangai), de dados dos seus clientes e funcionarios.

O Banco A solicitou ao GPDP autorizacdo de “interconex@o de dados pessoais” para transferir, por cabos electronicos exclusivos, os

dados dos seus clientes ¢ funcionarios ao Banco B.

O pedido do Banco A para o tratamento, via “interconex@o” com o Banco B, dos dados dos seus clientes e funcionarios, dos quais,
os dos clientes incluem: ntimero do documento de identidade, nome, idade/data de nascimento, sexo, nacionalidade, contactos, numero
de conta bancaria e dados das transac¢des bancarias, enquanto que os dos funcionarios sdo, designadamente: nimero do documento de
identidade, nome, idade/data de nascimento, sexo, nacionalidade e habilitagdes académicas. Segundo o estipulado na alinea 1) do n°l do
artigo 4.° da Lei n.° 8/2005 (Lei da Protec¢do de Dados Pessoais) os dados acima referidos sdo dados relativos a clientes e funcionarios
identificados, considerando-se, por isso, dados pessoais. Assim sendo, e de acordo com o artigo 3.° da mesma lei, o tratamento dos

dados pessoais dos clientes e funcionarios esté sujeito a Lei da Protecgéo de Dados Pessoais.

O artigo 4.° da Lei da Protec¢@o de Dados Pessoais estipula, na alinea 10) do n.° 1, que a “interconexdo de dados” é uma “forma
de tratamento que consiste na possibilidade de relacionamento dos dados de um ficheiro com os dados de um ficheiro ou ficheiros
mantidos por outro ou outros responsaveis, ou mantidos pelo mesmo responsavel com outra finalidade”. O Banco A efectua, por cabos
electronicos exclusivos, a transferéncia de dados pessoais dos seus clientes e funcionarios ao servidor do Banco B, para que os centros
de dados e de prevengdo de contingéncias deste Banco possam proceder a gestdo, conservagao e copia dos dados referidos, pelo que o
relacionamento a estabelecer entre o ficheiro dos clientes e funcionarios do Banco A e o do Banco B configura “interconexdo de dados

pessoais”, definida e regulada pela lei acima citada.

De acordo com o estipulado no artigo 22.° da Lei da Proteccdo de Dados Pessoais, a “interconexdo de dados”, como forma de
tratamento de dados pessoais sob o controlo prévio, esta sujeita a autorizagdo do GPDP. De acordo com o n.° 1 do artigo 9.° da mesma
lei, a interconexdo de dados pessoais que ndo esteja prevista em disposicao legal ou disposigdo regulamentar de natureza orgénica esta
sujeita a autorizagdo do GPDP, solicitada pelo responsavel ou em conjunto pelos correspondentes responsaveis dos tratamentos, nos
termos previstos no n.° 1 do artigo 22.°. O n.° 2 do mesmo artigo estipula que a interconexdo de dados pessoais deve ser adequada a
prossecugdo das finalidades legais ou estatutarias e de interesses legitimos dos responsaveis dos tratamentos; ndo devendo implicar a
discriminagdo ou diminuig¢ao dos direitos, liberdades e garantias dos titulares dos dados; devendo ser rodeada de adequadas medidas de

seguranga; e ter em conta o tipo de dados objecto de interconexao.
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O Banco A ¢ sucursal do Banco B instalada na Regido Administrativa Especial de Macau. O Banco A, segundo as informagdes por

este prestadas, disponibiliza, devido a necessidade de gestdo de recursos humanos, os dados dos seus funcionarios ao Banco B para este
poder registar os recursos humanos da respectiva sucursal, enquanto a disponibilidade de dados dos seus clientes ao Banco B ¢ requerida
pela gestdo dos negocios bancarios e pelo controlo interno, ja que o Departamento de Inspec¢do do Banco B toma, periodicamente,
dados dos clientes do Banco A para verificagdo. O Banco A efectua, via “interconexao”, a transferéncia dos dados dos seus funcionarios
e clientes ao servidor do Banco B para que este possa utiliza-los para o objectivo referido. Além disso, o estipulado na alinea d) do
n.° 1 do artigo 79.° do Decreto-Lei n.° 32/93/M (Regime Juridico do Sistema Financeiro) consigna: “A possibilidade de as institui¢cdes
de crédito organizarem um sistema de informagdes reciprocas, com o fim de reduzir o risco e aumentar a seguranga das operagdes”,
constituindo os casos excepcionais quebra do sigilo bancario, pelo que a “interconexdo” entre o Banco A e o Banco B, para o tratamento
de dados dos clientes com recurso ao sistema informatico, ¢ resultante da necessidade da gestdo centralizada do grupo bancario e dos
seus negocios legitimos, estando a mesma prevista nas disposig¢des legais acima referidas. Isto quer dizer que o Banco B efectua, através
de “interconex@0”, o tratamento de dados dos clientes e funcionarios do Banco A devido a necessidade dos seus negdcios bancarios e da
gestdo dos recursos humanos, pelo que o tratamento de dados dos clientes e funcionarios, via “interconexdo”, ¢ considerada necessaria
aos interesses legitimos do Banco A e compativel com a finalidade de recolha dos mesmos pelo Banco A, prevista no 2) don.° 1 do artigo

5.° da Lei da Protec¢do de Dados Pessoais.

Em relagdo a discriminag@o ou diminuicao dos direitos, liberdades e garantias dos titulares de dados, resultantes do estabelecimento
de “interconexdo de dados pessoais”, o Banco A efectua, via interconexdo, a transferéncia de dados dos clientes e funcionarios ao
Banco B, com vista a centralizag@o da gestao dos clientes e ao registo dos recursos humanos da sucursal do grupo bancario, sendo o
estabelecimento de “interconexdo de dados pessoais” compativel com a finalidade do tratamento de dados dos clientes e funcionarios

do Banco A, ndo implicando o tratamento dos referidos dados a discriminag@o dos direitos dos titulares dos mesmos.

Quanto as adequadas medidas de seguranca requeridas pela transferéncia, via “interconexdo”, de dados pessoais dos clientes e
funcionarios do Banco A para o Banco B as informagdes prestadas pelo Banco A indicam que os dados serdo directamente transferidos,
através de cabos electronicos exclusivos, ao Banco B, estando a transferéncia sob o controlo de medidas de protecggo a fim de assegurar
a seguranga ¢ a confidencialidade dos dados durante o processo da transferéncia e prevenir o acesso ilegal. O sistema do centro de
dados da sede, responsavel pela gestdo e conservagdo de dados do Banco A, dispde de apropriadas medidas técnicas e organicas que
asseguram a confidencialidade, precisdo e integridade do tratamento de dados, incluindo, designadamente: os operadores e os individuos
autorizados s6 podem ter acesso ao sistema depois de inserir os respectivos codigos, que sdo geridos por outro sistema independente;
os resultados de qualquer operagdo a efectuar pelos operadores serdo inspeccionados por outro verificador, pelo que o acesso e a copia
dos dados serdo feitas por dois ou mais funcionarios e através de codigos; o Banco A toma, periodicamente, dados do sistema do

centro de dados para a verificagao a fim de assegurar a precisao e a integridade dos dados do ficheiro; para além de videovigilancia, o
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centro de dados esta protegido pelo sistema de seguranga, a diferentes niveis, para o controlo rigoroso de entradas e saidas. O Banco

B dispde ainda do centro de prevengao de contingéncias e de respectivas medidas para as enfrentar com vista a garantir a continuidade

do funcionamento do centro de dados.

Pelo exposto, o GPDP autoriza, no ambito do artigo 9.° e da alinea 3) do n.° 1 do artigo 22.° da Lei da Proteccdo de Dados Pessoatis,
o Banco A a estabelecer, com o objectivo referido e sob a condi¢do de garantir a seguranga do tratamento dos dados e ndo implicar
a diminuigdo dos direitos dos seus titulares, a “interconex@o”, com o Banco B, para efectuar o tratamento de dados dos clientes e

funcionarios.

Aos 24 de Julho de 2009

A Coordenadora

Chan Hoi Fan
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Autorizacio

n.” 07/A/2009/GPDP

Assunto: Pedido da Direc¢io dos Servicos para os Assuntos Laborais (DSAL), relativo ao tratamento, por meio de “interconexio”,

de dados contidos no seu sistema “website de consultas das agéncias de emprego”, junto da Policia de Seguranca Piblica

(PSP), da Direccéo dos Servicos de Financgas (DSF) e do Gabinete para os Recursos Humanos (GRH)

A DSAL solicitou, ao GPDP, autorizagdo de “interconexdo de dados pessoais” para poder disponibilizar, via “interconexdo”, os

dados contidos no seu sistema “website de consultas das agéncias de emprego” a PSP, DSF e GRH.

Segundo as informagoes prestadas pela DSAL, os dados do seu sistema “website de consultas das agéncias de emprego” a serem
tratados, via “interconexdo”, pela PSP, DSF ¢ GRH, compreendem: dados da identidade (documentos digitalizados de identidade
de pessoa singular e de matricula comercial de pessoa colectiva) do titular da licenga administrativa de agéncia de emprego (do
gerente, dos membros ou dos dirigentes do 6rgdo de administrag@o no caso de ser pessoa colectiva ou associagdo), dados registados no
licenciamento que incluem: nimero da licenga, nome do titular, tipo ¢ nimero do documento, inicio e termo do prazo do licenciamento,
nome e localiza¢do de agéncia e outras condigdes especiais) bem como a Declarag@o de Inicio de Actividade/Alteracdes (M/1), emitida

pela DSF.

Os dados de interface do sistema “website de consultas das agéncias de emprego”, prestados pela DSAL, mostram que, com a
introdugdo no sistema do niimero da licenga administrativa, nome de membros, telefone, nome da localidade, prazo de licenciamento de
determinada agéncia de emprego, se podem encontrar os dados da agéncia, incluindo os da respectiva identificacdo bem como dos seus
membros. Os dados de identificagdo incluem numero da licenga administrativa, tipo da licenga e se for individual o seu titular, nimero
de cadastro na DSF, data do primeiro pedido, data do primeiro parecer, ano da primeira autorizacdo, data da primeira emissao, data do
prazo, nome da localidade, nome da companbhia titular, endereco da localidade, mimeros de telefone e de fax, servigos a prestar, pais ou
territorio de origem dos trabalhadores a recrutar bem como outros dados relativos ao pedido (data de pedido, data de parecer, data de
pedido/cancelamento pela DSAL, resultados e documentos de matricula comercial), enquanto os dados dos membros compreendem:
nome, tipo do documento, numero do documento, qualidade de se ser accionista ou membro do 6rgdo de administragdo e fungdes. Os
documentos de matricula comercial, contidos no sistema, incluem copia digitalizada da licen¢a administrativa de agéncia de emprego! ,
copia digitalizada da matricula comercial, copia digitalizada da Contribuigdo Industrial — Declarag@o de Inicio de Actividade/Alteragdes

(M/1) bem como a copia digitalizada do documento de identidade.

1. Os dados contidos na licenga administrativa de agéncia de emprego incluem: nimero da licenga, dados do titular (sociedade, associagdo ou pessoa singular)
da licenga, tipo e nimero do documento de identidade do titular (pessoa singular) da licenga, servigos autorizados, data de validade da licenga, nome da
localidade, enderecos da localidade, horarios de servigos, condigdes especial e data de emissdo da licenga.

BAEHREBRLAEFERS
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Oartigo4.°daLein.°8/2005 (Lei da Protec¢do de Dados Pessoais) estipula, naalinea 1) don.® 1, que os “dados pessoais” compreendem

“qualquer informagéo, de qualquer natureza e independentemente do respectivo suporte, incluindo som e imagem, relativa a uma pessoa
singular identificada ou identificavel.” Os dados de identificagdo de agéncias de emprego e as copias digitalizadas das respectivas
licencas, contidos no sistema “website de consultas das agéncias de emprego”, sdo, obviamente, os dados para identificar as agéncia
de emprego, ndo se considerando, portanto, dados pessoais. Além disso, o requerente de licenga administrativa de agéncia de emprego
pode ser uma pessoa singular, uma sociedade ou uma associagdo (vide o artigo 6.° do Decreto-Lei n.° 32/94/M), pelo que, quando o
requerente for uma sociedade ou uma associacdo, os seus dados de matricula comercial e a Contribui¢do Industrial — Declaragdo de
Inicio de Actividade/Alteragdes (M/1) sdo considerados como dados de uma sociedade ou uma associagdo, ndo servindo para identificar
uma pessoa singular. Por isso, os dados contidos no sistema “website de consultas das agéncias de emprego” da DSAL, a saber: dados
de identificacdo das agéncias de emprego, copias digitalizadas da licenga administrativa, dados de matricula comercial, dados da
Contribuig@o Industrial — Declaragdo de Inicio de Actividade/Alteragdes (M/1) (quando o contribuinte for uma sociedade ou uma
associagdo) das agéncias de emprego, nao sdo dados pessoais de pessoas singulares, ndo estando, portanto, sujeitos a Lei da Protecgao

de Dados Pessoais.

Sdo considerados dados pessoais os restantes dados encontrados no sistema “website de consultas das agéncias de emprego”,
designadamente: nome, tipo e nimero do documento, copia digitalizada do documento de identidade e copia digitalizada da Contribuigao
Industrial — Declaracdo de Inicio de Actividade /Alteracdes (M/1) do titular de agéncia de emprego (pessoa singular), nome, tipo e
nimero do documento e cdpia digitalizada do documento de identidade do representante (gerente, membro ou responsavel do 6rgio
de administragdo quando o titular da licenca de agéncia de emprego for uma sociedade ou associa¢do). E ainda de salientar que
o contribuinte indicado na Contribui¢do Industrial — Declaragdo de Inicio de Actividade /Alteragdes (M/1), que contém dados de
identificagdo do mesmo, pode ser pessoa singular ou colectiva. Quando o contribuinte for uma sociedade ou associa¢do os dados
contidos na Contribui¢ao Industrial — Declarago de Inicio de Actividade /Alteragdes (M/1) ndo sdo dados pessoais, sdo, como o acima
referido, dados de sociedade ou associagdo. Quando o contribuinte for pessoa singular, os dados constantes da Contribui¢do Industrial
— Declaragdo de Inicio de Actividade /Alteragdes (M/1), a saber: nimero e nome de contribuinte, tipo e nimero do documento de
identidade, morada e telefone, sdo, no ambito da alinea 1) do n°1 do artigo 4.° da Lei da Protec¢do de Dados Pessoais, dados pessoais

relativos a pessoas identificadas, pelo que, o seu tratamento esta sujeito a mesma Lei, de acordo com o seu artigo 3.°.

De acordo com a alinea 10) do n.° 1 do artigo 4.° da Lei da Protec¢do de Dados Pessoais “a “interconexdo de dados refere-se a
uma forma de tratamento que consiste na possibilidade de relacionamento dos dados de um ficheiro com os dados de outro ou outros
ficheiros mantidos por outro ou outros responsaveis, ou mantidos pelo mesmo responsavel com outra finalidade”. A PSP, a DSF e o
GRH estabelecem, através da rede Informac da Direc¢do dos Servigos de Administragdo e Fungdo Publica, o relacionamento com

o sistema “website de consultas das agéncias de emprego” da DSAL, para efectuar consultas e obter dados pessoais de titulares de
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licengas administrativas de agéncias de emprego ou de representantes de institui¢des titulares de licengas, contidos no referido sistema,

pelo que o relacionamento estabelecido entre os ficheiros das entidades referidas configura “interconexdo de dados pessoais”, definida

e regulada pela lei acima citada.

A Lei da Proteccao de Dados Pessoais estipula no artigo 22.° que a “interconexdo de dados” ¢ a forma de tratamento de dados
pessoais sob o controlo prévio e necessita de autorizagdo do GPDP. O n.° 1 do artigo 9.° da mesma lei estipula que a interconexdo de
dados pessoais que ndo esteja prevista em disposi¢@o legal ou disposi¢do regulamentar de natureza organica, est sujeita a autorizagao
do GPDP, solicitada pelo responsavel ou, em conjunto, pelos respectivos responsaveis do tratamento, nos termos previstos no n.° 1 do
artigo 22.°, acrescentando, ainda, o n.° 2 do mesmo artigo que a interconexao de dados pessoais deve ser adequada a prossecugdo das
finalidades legais ou estatudrias e de interesses legitimos dos responsaveis pelos tratamentos, ndo devendo implicar a discriminagdo ou
diminuic¢do dos direitos, liberdades e garantias dos titulares dos dados, sendo também rodeada de adequadas medidas de seguranga e

tido em conta o tipo de dados objecto da interconexao.

De acordo com as informagdes prestadas pela DSAL, a abertura do seu sistema “website de consultas das agéncias de emprego” a
PSP, DSF e GRH ¢ resultante do estipulado no Decreto-Lei n.® 32/94/M que aponta no sentido de “a DSAL dever comunicar a DSF e
a PSP o deferimento, alteragdes e cancelamento do pedido da licenga de agéncias de emprego e apoiar o GRH para tratar os pedidos
de agéncias de emprego de recrutar os trabalhadores ndo residentes, bem como prestar apoios ao GRH no tratamento de pedidos de

recrutamento e colocagdo de trabalhadores ndo residentes por parte de agéncias de emprego”.

Para definir se a PSP, a DSF e o GRH possuem competéncias para consultar o sistema “website de consultas das agéncias de

emprego” da DSAL, devem considerar-se as seguintes disposi¢des legais:

- De acordo com o previsto no artigo 2.° do Decreto-Lei n.° 32/94/M, que regula o processo de licenciamento e as condi¢des
de funcionamento a que ficam sujeitas as agéncias de emprego, por actividade de agéncias de emprego, compreende-se
a recepgdo de ofertas de emprego, inscri¢do de candidatos a emprego, seleccdo de pessoal, colocagdo, recrutamento de
trabalhadores ndo residentes. Os artigos 9.°, 10.° ¢ 12.° do mesmo Decreto-Lei estipulam que a concessdo, renovagao
e substituicdo, alteragdo e cancelamento da licenga das agéncias de emprego ¢ da competéncia do director da DSAL,
enquanto o artigo 13.° estabelece que o director da DSAL deve comunicar a8 DSF e a PSP o deferimento do pedido da licenga

e as alteragdes ou cancelamento da mesma.
- Segundo o previsto no artigo 30.° do Regulamento Administrativo n.° 22/2001 (Organizagéo e funcionamento do Corpo

de Policia de Seguranca Publica) o Servigo de Migracdo da PSP emite, renova e cancela, nos termos da lei, titulos de

identificagdo de trabalhadores ndo residentes. O artigo 9.° do Despacho n.° 12/GM/88 e o artigo 2.° do Despacho n.°
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49/GM/88 estipulam, respectivamente, que o0 GRH, depois de ter dado deferimento ao pedido de contratagdo de trabalhador

ndo residente, deve remeter o processo a PSP para que esta decida sobre a autorizacdo de entrada e permanéncia no
territorio dos trabalhadores incluidos na lista do respectivo do pedido. Os trabalhadores ndo residentes s6 podem trabalhar,

legalmente, no territorio depois de terem obtido o titulo de identificag@o de trabalhador ndo residente.

- Em conformidade com o previsto no artigo 2.° do Decreto-Lei n.° 30/99/M (Nova Lei Organica da Direcg¢do dos Servigos
de Finangas) as atribui¢des da DSF incluem: realizar a administragdo fiscal do territorio, promover a adequacdo das leis
fiscais, executar a politica fiscal e exercer a fiscalizagdo nos dominios fiscal e das finangas publicas, pelo que a DSF ¢
competente para executar as disposi¢des estabelecidas no Regulamento da Contribuigdo Industrial, aprovado pela Lei n.°
15/77/M, que define a cobranga da contribui¢do industrial no ambito das taxas fixas da Tabela Geral de Actividades que
integra o mapa I anexo ao regulamento referido (vide o artigo 4.° do Regulamento) e a disponibilidade de um cadastro
que deve conter os elementos necessarios a identificacdo dos contribuintes e respectivas actividades, bem como os dados
relevantes para o calculo e liquidagdo da contribui¢do (vide o artigo 19.° do Regulamento). Para a DSF poder cumprir as
suas atribuicdes, conferidas pelo Regulamento da Contribuigdo Industrial, o artigo 8.° deste Regulamento estipula que
todo aquele que pretenda exercer qualquer actividade industrial ou comercial é obrigado a apresentar a DSF, por si ou seu
procurador, a declaragdo M/1, com a antecedéncia minima de 30 dias sobre a data provavel do inicio da respectiva actividade,
estabelecendo, ainda, o artigo 32.° que os servigos publicos do territorio devem colaborar com a DSF na observancia deste
Regulamento e as entidades a quem competir o licenciamento de qualquer tipo de actividade econdémica devem comunicar

a DSF a identificacdo das pessoas singulares ou colectivas licenciadas.

- De acordo com os artigos 3.° a 5.° do Despacho do Chefe do Executivo n.® 116/2007, s@o atribui¢des do GRH analisar
permanentemente a evolug@o dos recursos humanos no mercado de trabalho da Regido Administrativa Especial de Macau
e desempenhar as tarefas administrativas respeitantes aos pedidos de contratagdo de trabalhadores nio residentes. Para o
desempenho das atribuigdes que lhe estdo conferidas, o GRH pode solicitar, a quaisquer entidades publicas ou privadas,
designadamente & DSAL e ao Fundo de Seguranca Social, as informagdes necessarias & apreciagdo dos pedidos de
contratagdo de trabalhadores ndo residentes. No caso de pedidos de contratacdo de trabalhadores ndo residentes, através
do recurso a empresas de Macau que contratam trabalhadores ndo residentes e agéncias de emprego que os fornecem, o
GRH, no desempenho das tarefas administrativas respeitantes a estes pedidos e no &mbito do Despacho n.® 12/GM/88, deve
verificar os contratos de prestagdo de servigos que visam a prestagdo de trabalho por parte de trabalhadores nao residentes
(vide os n°. 3, 7 ¢ 9 do Despacho n.° 12/GM/88), incluindo a verificag@o de habilitacdo das agéncias de emprego para o

fornecimento de trabalhadores nao residentes.

De acordo com as disposi¢des legais acima referidas, a PSP, DSF ¢ GRH efectuam o tratamento de dados contidos no sistema
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“website de consultas das agéncias de emprego” da DSAL para exercer as respectivas atribui¢des conferidas pela lei, e consignadas na

alinea 4) do artigo 6.° da Lei da Protec¢@o de Dados Pessoais: execug@o de uma missdo de interesse publico ou no exercicio de poderes

de autoridade publica, tendo, portanto, a legitimidade de tratamento de dados.

No aspecto de que o tratamento de dados, via “interconex@o de dados pessoais”, deve ser adequado a prossecugdo das finalidades
legais e de interesses legitimos dos responsaveis dos tratamentos, a DSAL tem obrigag¢des de prestar, no ambito do artigo 13.°
do Decreto-Lei n.° 32/94/M e do artigo 5.° do Despacho do Chefe do Executivo n.°116/2007, a colaboragdo a PSP, DSF ¢ GRH e
disponibilizar-lhes, por for¢a de obrigagdo legal, os “dados das licencas das agéncias de emprego” necessario ao desempenho das suas
atribuigdes, pelo que a “interconexdo de dados pessoais” é compativel com as finalidades de recolha de dados pessoais das agéncias de
emprego por parte da DSAL, no ambito da alinea 2) do n.° 1 do artigo 5.° da Lei da Proteccdo de Dados Pessoais, bem como com os

interesses legitimos do tratamento de dados pela DSAL.

No que respeita a que a “interconexdo” ndo devera implicar a discrimina¢do ou diminui¢8o dos direitos, liberdades e garantias
dos titulares dos dados, a DSAL presta, através de “interconexdo”, a PSP, DSF ¢ GRH os dados contidos no sistema “website de
consultas das agéncias de emprego” com vista ao cumprimento da obrigacdo legal de comunicagdo de dados. A disponibilidade, via
“interconexdo”, dos dados mais actualizados sobre as licencas das agéncias de emprego aos servigos referidos, para acelerar o processo

de autorizacdo administrativo, ndo implica a discriminacdo dos direitos dos titulares.

Quanto as adequadas medidas de seguranga de interconexdo, a DSAL estabelece, via Informac, intranet do governo, a interconexao
com a PSP, DSF e GRH para efectuar o tratamento dos dados do sistema “website de consultas das agéncias de emprego”. Segundo as
informagoes prestadas pela Direcgdo dos Servigos de Administragdo e Fung@o Publica, o Informac é um sistema de Intranet fechado
que possibilita o relacionamento do ficheiro dos servigos de uma autoridade piblica com o mesmo de outras, sendo interligado,
principalmente, por fibras opticas e linhas DDN e acessivel apenas através da introdug@o do coédigo VPN. Além disso, as informagdes
prestadas pela DSAL comprovam que o acesso ao sistema “website de consultas das agéncias de emprego” requer a entrada do codigo
do utilizador e da senha e a autoriza¢do de consulta de informagdes. A DSAL procederd, igualmente, ao registo dos utilizadores que
acedem ao sistema e guardara com dispositivos de fecho de seguranga o local onde conserva os dados.

Pelo exposto, o GPDP autoriza, no &mbito do artigo 9.° e da alinea 3) do n.° 1 do artigo 22.° da Lei da Protec¢do de Dados Pessoais, a
DSAL e a PSP, DSF e GRH a estabelecerem, com o objectivo referido e sob a condi¢do de garantir a seguranga do tratamento dos dados
e ndo implicar a diminui¢do dos direitos dos seus titulares, a interconexdo para efectuar o tratamento dos dados contidos no sistema

“website de consultas das agéncias de emprego”.

Aos 18 de Setembro de 2009

A Coordenadora

Chan Hoi Fan
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Autorizacio

n.’ 08/A/2009/GPDP

Assunto: Pedido de autorizacido, da Direccdo dos Servicos de Administracio e Func¢do Publica, para o estabelecimento de
“interconexfo” entre dois ficheiros internos, designadamente, o de Servicos Electrénicos e o de Bolsa de Registo de

Emprego

A Direcg@o dos Servicos de Administragdo e Fungdo Publica (adiante designada por SAFP) solicitou, ao GPDP, autorizagdo de
“interconex@o de dados pessoais” para a transferéncia, via “interconexdo”, de dados pessoais contidos no seu ficheiro de Servicos
Electronicos (adiante designado por ePass) para outro ficheiro, também dos SAFP, Bolsa de Registo de Emprego (adiante designado

por eJob).

De acordo com as informagdes prestadas pelos SAFP, os dados a transferir, através de “interconexdo”, do ficheiro ePass para o eJob
incluem: nimero da conta comum do utente do ePass, tipo e nimero do documento de identidade, nomes em chinés e em portugués,
sexo e data de nascimento. O artigo 4.° da Lei n.® 8/2005 (Lei da Proteccdo de Dados Pessoais) estipula na alinea 1) do n.° 1 que se

EEN?3

entende por “dados pessoais” “qualquer informagao, de qualquer natureza e independentemente do respectivo suporte, incluindo som e
imagem, relativa a uma pessoa singular identificada ou identificavel”. Como os dados acima referidos, cujo tratamento sera efectuado
através de “interconexdo”, dizem respeito a pessoas singulares identificadas, consideram-se, por isso, dados pessoais. Assim, de acordo

com o artigo 3.° da Lei da Protec¢do de Dados Pessoais, o tratamento dos mesmos esta sujeito a esta lei.

O artigo 4.° da Lei da Protec¢do de Dados Pessoais estipula, na alinea 10) do n.° 1, que a “interconexao de dados” ¢ uma “forma de
tratamento que consiste na possibilidade de relacionamento dos dados de um ficheiro com os dados de um ficheiro ou ficheiros mantidos
por outro ou outros responsaveis, ou mantidos pelo mesmo responsavel com outra finalidade”. Segundo informagdes prestadas pelos
SAFP, tanto o ePass como o eJob sdo ficheiros internos dos SAFP, mas tém diferentes finalidades e interligam-se através da “estrutura
de reconhecimento entre os diferentes Servigos”, pelo que o relacionamento a estabelecer entre os mesmos configura “interconexdo de

dados pessoais” definida e regulada pela lei acima referida.

De acordo com o estipulado no artigo 22.° da Lei da Protec¢do de Dados Pessoais, a “interconexdo de dados”, como forma de
tratamento de dados pessoais sob controlo prévio, esta sujeita a autorizagdo do GPDP. De acordo com o n.° 1 do artigo 9.° da mesma
lei, a interconexdo de dados pessoais que ndo esteja prevista em disposi¢do legal ou disposigdo regulamentar de natureza organica esta
sujeita a autorizagdo do GPDP, solicitada pelo responsavel ou em conjunto pelos correspondentes responsaveis dos tratamentos, nos
termos previstos no n.° 1 do artigo 22.°. O n.° 2 do mesmo artigo estipula que a interconexdo de dados pessoais deve ser adequada a

prossecucdo das finalidades legais ou estatutarias e de interesses legitimos dos responsaveis dos tratamentos; ndo devendo implicar a
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discriminacdo ou diminuigdo dos direitos, liberdades e garantias dos titulares dos dados; devendo ser rodeada de adequadas medidas de

seguranga; e ter em conta o tipo de dados objecto de interconexao.

Segundo informagdes prestadas pelos SAFP, a transferéncia de dados do ficheiro ePass para o eJob tem como objectivo “disponibilizar
os dados do ePass a Bolsa de Registo de Emprego, do Departamento de Recursos Humanos destes Servigos, para criar, de imediato,
o respectivo ficheiro, sem necessidade de reintroduzir os respectivos dados, aquando de novo registo de emprego, facilitando, deste
modo, aos cidaddos estes procedimentos”. Além disso, os utentes, depois de aceder a sua conta pessoal do ePass, podem ter acesso
directamente aos servigos do eJob sem terem necessidade de efectuar novo login. De acordo com o previsto na alinea b) do n.° 1 do
artigo 7.° do Decreto-Lei n.° 23/94/M compete ao Departamento de Recursos Humanos institucionalizar ¢ manter permanentemente
actualizado um sistema de informago para a gestdo dos recursos humanos da Administragdo Publica. Quando um utente efectuar,
através da sua conta pessoal no ePass, novo registo de emprego, o eJob podera obter os respectivos dados pessoais existentes no ePass
que poderdo ser usados no eJob, o que permite ao Departamento de Recursos Humanos dos SAFP cumprir, de forma mais eficaz, as
suas atribui¢des legais, tendo, portanto, legitimidade para o tratamento dos dados, para a execucdo da missdo de interesse publico e o

exercicio de poderes de autoridade publica, no ambito da alinea 4) do artigo 6.° da Lei da Protec¢do de Dados Pessoatis.

No que se refere a saber se a “interconexao de dados pessoais” ¢ adequada a prossecugdo das finalidades legais ou estatutarias e de
interesses legitimos dos responsaveis dos tratamentos, o ePass ¢, segundo as informagdes prestadas pelos SAFP, uma conta comum
requerida gratuitamente para acesso aos servigos publicos e que permite ao utente tratar os respectivos dados registados nos diferentes
Servigos e consultar o andamento dos respectivos requerimentos, etc. Os utentes podem utilizar, com seguranga e eficacia, através da
mesma conta ePass, os servigos prestados electronicamente por diferentes Servigos, evitando assim incomodos causados aos utentes
que precisam de requerer, junto de diversos Servicos, contas de acesso para utilizagdo dos respectivos servigos electronicos ePass. De
acordo com o estipulado nas alineas f) e g) do artigo 2.° do Decreto-Lei n.° 23/94/M, as atribuigdes dos SAFP consistem em promover a
utilizagdo e a generalizagdo das modernas tecnologias de informag&o nos servigos publicos, bem como coordenar e apoiar tecnicamente
o desenvolvimento e interligagdo dos sistemas informaticos da Administragdo Publica; e promover, actualizar e assegurar o acesso
aos sistemas de informagéo e bases de dados comuns a Administra¢ao Publica. Para o cumprimento das atribuigdes referidas os SAFP
criaram o ficheiro ePass a fim de facilitar o acesso dos utentes aos servigos electronicos prestados pelos diferentes Servigos. A obtengao
e utilizagdo dos dados do ficheiro ePass pelo eJob, via “interconexdo”, visa dispensar a introdugdo repetida dos respectivos dados
quando os utentes efectuarem, através das suas contas no ePass, novos registos de emprego, para além de permitir o acesso dos utentes
aos servigos de eJob com a sua conta no ePass, facilitando o acesso dos cidaddos. Pelo exposto, conclui-se que o estabelecimento
do relacionamento, via “interconexao”, entre os ficheiros ePass e eJob é adequado ao previsto no 2) do n.° 1 do artigo 5.° da Lei da
Protec¢do de Dados Pessoais, sendo o tratamento de dados por parte do ficheiro eJob compativel com a finalidade de recolha dos dados

pessoais para o ficheiro ePass.
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No aspecto de que a “interconexo” ndo devera implicar a discriminagdo ou diminui¢@o dos direitos, liberdades e garantias dos

titulares dos dados o estabelecimento da “interconexdo” referida podera evitar a introduc@o repetida dos respectivos dados por parte
dos utentes registados no ePass, quando estes efectuarem novos registos de emprego, e permitir o acesso dos utentes aos servigos do
eJob com as suas contas registadas no ePass, contribuindo, assim, para o aperfeigoamento dos servigos electronicos dos Servigos da
Administragdo sendo este um procedimento benéfico para os cidaddos. Além disso, a forma de tratamento aplica-se a todas as contas
registadas tanto no eJob como no ePass, ndo havendo desigualdade ou discriminagdo resultante das condi¢des e qualificagdo de acesso,
pelo que o tratamento dos dados ndo implica a discrimina¢do ou diminuigdo dos direitos, liberdades e garantias dos titulares dos

dados.

Relativamente a necessidade de adequadas medidas de seguranca na “interconexdo”, as informacgdes prestadas pelos SAFP
comprovam que a “interconex@o” entre os ficheiros ePass e eJob é realizada através de um ambiente fechado chamado “ePass - estrutura
de reconhecimento entre os diferentes Servicos” que assegura a segurancga da transferéncia dos dados dentro de tal estrutura. No
processo de “interconexdo” os dados pessoais serdo transmitidos sob forma codificada e descodificados no terminal de recepgio. Além
disso, todas as contas abertas no ePass requerem a inser¢do do nome do utente e a respectiva senha para acesso aos servigos electronicos
disponiveis no ePass e cada acesso de todos os utentes sera registado no /og. O ePass tera também em consideracdo as respectivas

indicagdes encontradas no guia da politica de seguranca de informatica dos SAFP.

Pelo exposto, o GPDP autoriza, no ambito do artigo 9.° e da alinea 3) do n.° 1 do artigo 22.° da Lei da Protec¢éo de Dados Pessoais,
os SAFP a estabelecerem, com o objectivo referido e sob a condigdo de garantir a seguranga do tratamento dos dados e nédo implicar a
diminuicdo dos direitos dos seus titulares, a “interconexao” dos seus dois ficheiros, ePass e eJob, para efectuar o tratamento dos dados

neles contidos.

Aos 25 de Setembro de 2009

A Coordenadora

Chan Hoi Fan
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Autorizacio

Nota n.° 01/AV/2009/GPDP
(Suplemento a Autorizaciao n.° 08/A/2008/GPDP)

Assunto: Pedido do Banco A para acrescentar tipos de dados dos clientes a autorizacio de “interconexio” n.° 08/A/2008/GPDP

GPDP autorizou, em 25 de Junho de 2008, através da autorizagao n.° 08/A/2008/GPDP, o pedido do Banco A para transferir, via

interconexao, “dados pessoais dos clientes” ao Banco B de Hong Kong.

O Banco A solicitou, em novo pedido ao GPDP, autorizagao para acrescentar, ao tipo de “dados dos clientes”, contidos na autorizagdo
de interconexdo n.° 08/A/2008/GPDP, o ntimero do bilhete de identidade e o saldo da conta dos clientes. De acordo com o artigo n.° 3
e a alinea 1) do n.° 1 do artigo 4.° da Lei n.° 8/2005 (Lei da Proteccdo de Dados Pessoais), os referidos dados sdo relativos a clientes

identificados, estando, por isso, o seu tratamento sujeito a tutela da lei.

O presente pedido é referente a alteragdo do tipo de dados pessoais contidos na autorizagdo de interconexdo, sendo obrigatdrio

observar, no ambito do n.° 2 do artigo 24.° da Lei da Protec¢do de Dados Pessoais, os procedimentos previstos nos artigos 21.° e 22.°.

O GPDP verificou e autorizou, pela autorizagdo n.° 08/A/2008/GPDP, o relacionamento, por interconexdo, do Banco A com o
Banco B de Hong Kong para tratamento de dados pessoais dos clientes, tendo verificado a forma de interconexao, os tipos de dados,
as finalidades, os interesses legitimos do Banco A, o impacto nos direitos, liberdades e garantias dos titulares de dados, bem como as
medidas de seguranca para o referido tratamento. O presente pedido do Banco A refere-se, apenas, a adi¢do de novos tipos de dados aos
referidos na autorizagdo de interconexao n.° 08/A/2008/GPDP, sendo compativel com a finalidade reconhecida na referida autorizago
de interconexdo: os dados dos clientes servem para consulta e copia, apenas do grupo bancario. Os restantes assuntos sdo idénticos aos

ja verificados e autorizados pela citada autorizacdo de interconexao, pelo que ¢ desnecessario emitir nova autorizacao.

Considerando que o aumento dos tipos de dados da interconexdo referida, estd no ambito das disposi¢cdes legais relativas a
interconexao, previstas no artigo 9.° da Lei da Protec¢do de Dados Pessoais o GPDP, nos termos do artigo 9.°, da alinea 3) do n.° 1
do artigo 22.° e do n.° 2 do artigo 24.°, acrescenta, pela presente nota, & autorizagdo de interconexao n.° 08/A/2008/GPDP o seguinte,
passando a fazer parte integrante da mesma e com igual forg¢a juridica:

Acrescentam-se aos tipos de dados pessoais da interconexao: o numero do bilhete de identidade e o saldo da conta dos clientes.

Aos 15 de Abril de 2009

A Coordenadora

Chan Hoi Fan
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